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Tenta tornar secreta uma mensagem

Proteção de dados

Assinatura Digital

Utiliza métodos distintos de embaralhamento

Segurança X Preservação da mensagem 
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Hieróglifos fora de ordem (1900 a.c.)

Cifra de Atbash

Cifra de César

Cifras de Substituição

Cifra de Vigenère
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Criptografia aplicada com computação

Criptografia Simétrica:

DES (Data Encryption Standart)

AES (Advanced Encryption Standart)
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Criptografia Assimétrica

Algoritmo RSA

Criptografia segura por modelos matemáticos

 

O Problema do Logaritmo Discreto
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Maior capacidade de processamento: o qubit 

Algoritmo de Schor
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Mecânica quântica aplicada a criptografia

Permite a detecção de intrusos

Criação de chaves

Segurança perfeita (com cifra de Verman)

Princípio da Incerteza de Heisenberg

Medição implica modificação

A Lei de Malus
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Protocolo BB84

Polarização e Base

Obtenção de chaves

Utiliza um canal público
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Maior segurança

Difícil implementação

Custo elevado

Taxa de erro muito alta

Distância limitada
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A segurança é a base da criptografia quântica

A velocidade é a base da computação quântica

Os custos e a dificuldade de implementação freiam seu 
crescimento

Os atuais modelos ainda são confiáveis 

Tendência de forte crescimento
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1) Por que é, ou será em um futuro próximo, necessário o uso de 
criptografia quântica para garantir a segurança de transmissões?
-

-2) Que fundamento da mecânica quântica torna interessante o seu uso 
na criptografia?
-

-3) Qual a principal aplicação da criptografia quântica hoje em dia?
-

-4) Cite um dos problemas que impedem a adoção em larga escala da 
criptografia quântica com a tecnologia atual.
-

-5) Qual a diferença entre computação e criptografia quântica? 
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