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Deteccao de intrusao ¢ o monitoramento de
eventos ocorrentes em um sistema ou rede de
computadores em busca de acoes suspeitas.



IDS

Funcoes:
e Monitorar atividades de interesse.

e armazenar informacoes sobre eventos
observados.

e Emitir alerta para os administradores.



Métodos de deteccao

e Signature-Based Detection.

- Detectar ameacas conhecidas.

e Anomaly-Based Detection.

-  Detectar atividades incomuns.

e Stateful Protocol Analysis



IDPS

Respostas a atividades suspeitas:
e Interrompe a comunicacao
e Configurar outros dispositivos.

e Altera conteudo.



IDPS

e Identificar problemas na politica de
seguranca.

e (Coleta informacoes sobre ameacas.

e (Coibe tentativas de acoes nao permitidas.



Tipos de IDPS

e Network-based.
e Wireless.

e Network Behavior Analysis.

e Host-based.



Network-based IDPS

e Monitora trafego em um seguimento de rede.

e Analiza protocolos de rede, transporte e
aplicacao.

e Nao detecta ameacas com trafego de dados
criptografados.



Wireless IDPS

e Semelhante ao network-based.

e Um sensor monitora apenas um canal por
vez.

e Monitora apenas protocolo de rede Wireless.

e Mais precisa que as outras tecnologias.



Network Behavior Analysis System

e Identifica fluxo de rede anormal.

e Mais eficiente contra ataques DoS.



Host-based IDPS

e Monitora hosts (criticos).

e Monitora alteracoes em arquivos do sistema,
modificacoes em privilégios dos usuarios,
processos do sistema e programas.



Componentes dos IDPS

e Sensor or Agent.
e Management Server.
e Database Server.

e Console.



A arquitetura de rede do IDPS

e Na propria rede monitorada.
e Management network.

e Virtual manangement network.



Dificuldades

e Técnicas de evasao.
e Falsos negativos e falsos positivos.

e Tunning.



Integrando tecnologias IDPS

e Impacto de falhas € reduzido.
e Integracao direta ou indireta.

e Firewalls e Anti-virus.



Exemplos de IDS

e RealSecure
http://www.iss.net
e Snort
http://www.snort.org
e Open Source Tripwire
http://sourceforge.net/projects/tripwire/
e Bro
http://bro-ids.org
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