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Como roubar um banco
Dia 21/10/2019 das 9:30 as 10:30 horas Sala H- 301

Acesso bancario via Internet e comércio eletrdnico se tornaram cotidiano para milhdes de
usuarios. Quase todas instituicbes bancarias de grande porte oferecem servicos como
gerenciamento de contas, transferéncia de fundos, pagamentos automaticos, e investimentos
via Internet. A qualidade do servigco Internet se tornou uma consideracdo importante para
clientes potenciais de uma instituicdo bancaria. A necessidade conflitante dos aplicativos de
acesso bancario de ser amigavel ao usuario e ao mesmo tempo seguro faz com que o
programador destes sistemas seja colocado numa posicao dificil. Esta palestra apresenta 0s
resultados de um teste na seguranca do sistema de acesso bancario ofertado por uma instituicao
bancaria de grande porte. Apesar do teste ter sido feito a varios anos atras as metodologias e
resultados ainda sdo validas nos dias de hoje. O processo de teste seguiu uma metodologia de
caixa preta e, iniciando-se com o uso de somente uma conta de cliente e acesso a Internet
comum, foi possivel comprometer a seguranca de varias contas. Os resultados deste teste
mostram como um aplicativo amigavel ao usuario pode fazer com que todo uma base de
seguranca seja minada e venha a ruir. Os resultados sdo de grande valia a todos que desenham
e programam aplicativos que lidam com informagdes sensiveis.

Dr. André dos Santos
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O Dr. André Luiz Moura dos Santos possui um doutorado (PhD, concluido em 2000) pela
Universidade da California na area de seguranca de sistemas computacionais, um mestrado
(MSc, concluido em 1994) pela Universidade de Washington e um bacharelato pelo
Instituto Tecnoldgico de Aeronautica, ITA (concluido em 1988). Dr. dos Santos é o diretor
do Information Security Research Team (INSERT), grupo de pesquisas dedicado a estudar
seguranca de dados digitais. Dr. dos Santos atualmente ocupa o cargo de Professor Titular do Curso de
Computacao da Universidade Estadual do Ceara (UECE). Dr. dos Santos tem mais de 30 anos de experiéncia
na area de seguranca de sistemas computacionais e antes de trabalhar para UECE ocupou o cargo de Professor
Assistente do College of Computing do Georgia Institute of Technology (2000-2005), aonde criou o Center
of Excelence in Information Assurance homologado pela Agéncia de Seguranca Nacional (NSA) americana.
Antes disso Dr. dos Santos exerceu o cargo de Pesquisador Assistente da Universidade da California (1994-
2000) e da Universidade de Washington (1991-1994). Dr. dos Santos tem varios artigos publicados em jornais
técnicos e congressos internacionais, livros e revistas; e patentes nos EUA, Japéo, Alemanha, Franga e China.
Dr. dos Santos j& prestou servigcos de consultoria para o Banco Bradesco, governo do Estado do Ceara,
Netscape, e Wargo & French LLP. Dr. dos Santos ja foi coordenador de projetos de pesquisas de sucesso com
suporte de entidades como Raytheon, Infineon, Microsoft, IBM, National Security Agency, National Science
Foundation, Exeército e Departamento de Defesa dos Estados Unidos.
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