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Abstract

Currently, among the main problems of telecom operators are the huge number of states
in the routers, manual configuration of traffic engineering and restoration paths in the
network core. In this direction, the Segment Routing is an emerging proposal to simplify
the routing and configuration of these networks. In Segment Routing, the flow states are
kept only on the network edge nodes and configuration of the IP/MPLS core network,
commonly used by operators, can be automated. To do this, Segment Routing uses the
programming benefits of software defined network, by control plane centralization. The
centralized controller view allows the dynamic calculation of the segments and the route
construction between the edge nodes. Among the challenges to be explored in the short
course are the problems faced by current operators and its solution through the Segment
Routing.

Resumo

Atualmente, dentre os principais problemas das operadoras de telecomunicagoes estdo
o enorme nuimero de estados nos roteadores, configura¢oes manuais de engenharia de
trdfego e restauracdo de caminhos no niicleo da rede. Nessa diregdo, o Roteamento por
Segmentos é uma proposta emergente para simplificacdo do roteamento e da configu-
racdo dessas redes. No Roteamento por Segmentos, os estados por fluxo sdo mantidos
apenas nos nos de borda da rede e a configuracdo das redes de niicleo IP/MPLS, comu-
mente utilizadas pelas operadoras, pode ser automatizada. Para tal, o Roteamento por
Segmentos utiliza os beneficios da programagdo das redes definidas por software através
da centralizagcdo do plano de controle. A visdo centralizada do controlador permite o
cdlculo dinamico dos segmentos e a construcdo de rotas entre os nos de borda. Den-
tre os desafios a serem explorados no minicurso estdo os problemas enfrentados pelas
operadoras atuais e a solugdo através do Roteamento por Segmento.



5.1. Introducao

Na arquitetura TCP/IP o encaminhamento dos pacotes € feito salto a salto. Os
campos do cabegalho do pacote IP sdo analisados consultando-se a tabela de roteamento
que contém os prefixos para as redes de destino. Quanto maior a tabela de roteamento,
mais processamento a busca de rotas exige [De Ghein, 2007]], aumentando a laténcia e jit-
ter dos fluxos. Assim, um dos objetivos da tecnologia MPLS (Multi Protocol Label Switi-
ching) foi lidar com o aumento do nimero de rotas nos roteadores de nucleo. Através do
encaminhamento por rétulos de tamanho fixo, o MPLS possibilita acelerar a comutagdo
dos pacotes [Santos et al., 2007].

As redes MPLS vem sendo adotadas como tecnologia tipica da rede de roteadores
de nucleo das operadora de telecomunicacdes. A tecnologia IP/MPLS prové um encami-
nhamento orientado a conex@o através de circuitos virtuais unidirecionais. Inicialmente,
tais circuitos eram estabelecidos seguindo os caminhos calculados pelo IGP (Interior Ga-
teway Protocol) da rede, que tipicamente indicam o caminho mais curto. A insercdo e
remocdo dos rétulos requer que os roteadores de borda conhecam o mapeamento entre
rétulos MPLS e prefixos IP, configurados previamente.

Um problema que ocorre ao utilizar os caminhos calculados pelo IGP ¢é a preven-
cdo de situagdes de congestionamento ou do uso de caminhos de maior laténcia mesmo
que com poucos saltos. Para contornar esse desafio, técnicas de engenharia de trafego sdao
frequentemente utilizadas para que os fluxos de dados utilizem rotas especificas por exem-
plo evitando congestionamento ou atendendo requisitos de qualidade de servigco (Quality
of Service - QoS) [Sadok e Kamienski, 2000]].

A engenharia de trafego em redes MPLS ¢ referenciada como MPLS-TE (MPLS
— Traffic Engineering) [Systems, 2001|]. O MPLS-TE permite a constru¢io manual ou
dindmica de tineis que funcionam como caminhos da rede MPLS. O tinel € identificado
por um rétulo por onde passam os fluxos de dados. As operadoras utilizam tdneis para
balanceamento de trafego e para protecido de determinados fluxos com tdineis primérios
(primary tunnels) e de protegdo (backup tunnels). A Figura[5.I|mostra o balanceamento
de trafego utilizando MPLS-TE, bem como o desacoplamento das informacdes de enla-
ces fisicos com a camada IP/MPLS. Esse desacoplamento € um problema atual, ja4 que
exige a configuracdo manual de tineis. Outro problema ocorre em caso de falhas nos en-
laces fisicos por longos periodos, ja que torna-se necessdrio reconfigurar todos os tineis
que passam pelo enlace defeituoso. Além disso, em geral, o plano de controle da rede
IP/MPLS executa em hardware proprietério e de alto custo.

Os diferentes problemas fizeram com que, com o passar do tempo, o uso do MPLS
nas redes de operadoras se tornasse um entrave. Nesse sentido, o paradigma das Redes
Definidas por Software (Software Defined Networks - SDN) torna-se atrativo. Nas re-
des SDN, com a centralizacdo do controle, é possivel programar o roteamento da rede
IP/MPLS por fluxo baseado nos objetivos da engenharia de trafego. Nesse caso, a pro-
gramacdo dos caminhos dos fluxos da rede pode ser realizada considerando, inclusive,
mais de um pardmetro de configuracdo, como banda disponivel, laténcia e grupos de
risco compartilhado de enlaces fisicos. Os roteadores de nucleo tornam-se comutadores
“programaveis” e toda a l6gica de programacao € transferida para o controlador SDN, que
pode executar em servidores de uso comum (Commercial off the shelf - COTS) e ndo mais
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Figura 5.1. Configuracdo manual de tuneis MPLS-TE.

em hardwares proprietdrios, de alto custo [Kreutz et al., 2015]]. As interfaces (northbound
e southbound) comunicam-se com o gerenciamento da rede através de APIs (Application
Programming Interfaces) abertas ou proprietdrias. Essa simplificacdo reduz as limita¢des
da configuracdo de tineis TE das redes MPLS.

O roteamento por segmentos ¢ uma proposta para simplificacdo do roteamento e
configura¢do, mantendo estados por fluxo apenas nos nds de borda da rede, apoiando-se
na programacao das redes SDN. Em outras palavras, o roteamento por segmentos emprega
roteamento pela fonte. Assim, o roteador de entrada da rede possui uma lista ordenada
dos segmentos que definem o caminho na rede até o roteador de saida. O célculo do ca-
minho € feito pelo Elemento de Computa¢do de Caminhos SDN (SDN Path Computation
Element), ou através de uma aplicacdo SDN, podendo considerar objetivos de engenha-
ria de trafego. Em uma rede IP/MPLS, os segmentos sdo rotulos MPLS, que agrupados
nos roteadores de nucleo de borda, informam o caminho do fluxo. Assim, apenas os ro-
teadores de borda contém a informacao dos rétulos, ndo sendo necessirio manté-la nos
roteadores intermedidrios. Essa caracteristica permite reduzir a complexidade do plano
de controle dos roteadores de nticleo.

O restante deste capitulo estd organizado da seguinte forma. A Sec¢ao 2 introduz os
problemas atuais das redes das operadoras na configuracdo e operagdo de redes IP/MPLS.
A Secdo 3 aborda o roteamento em redes SDN, apresentando uma visdo geral da arqui-
tetura SDN, detalhando as interfaces northbound e southbound usadas no roteamento por
segmentos. A Secdo 4 descreve 0s conceitos basicos do roteamento por segmentos, O
funcionamento do plano de dados MPLS com roteamento por segmentos, € o plano de
controle IGP para o roteamento por segmentos. Também sd@o mostrados exemplos de ro-
teamento por segmentos em IPv6 e a interoperabilidade de redes IP/MPLS legadas. Na
Secdo 5 sdo abordados simuladores de redes SDN, em especial o simulador Mininet e
experimentos com controlador SDN OSHI SRTE (Open Source Hybrid IP/SDN networ-
king with Segment Routing and Traffic Engineering). A Se¢ao 6 conclui este minicurso
destacando outras iniciativas e dire¢des futuras.



5.2. Limitacoes das Tecnologias das Redes de Nucleo

As limitagdes da comutacio de pacotes IP exigiram da industria o desenvolvi-
mento de tecnologias que trouxessem desempenho as redes de roteadores. As solugdes
inicialmente propostas utilizavam comutadores ATM com roteamento baseado em gerén-
cia de redes, evoluindo para o desenvolvimento de um hardware que ampliasse a capaci-
dade de comutacio, separando os protocolos de controle da comutagdo de pacotes, sendo
esta ultima, o embrido das redes MPLS. A tecnologia MPLS [Rose, 2014] surgiu como
uma proposta de evolucao das redes publicas de comutagdo e encaminhamento de pa-
cotes, motivada pela convergéncia da comunicacio digital (voz, dados e video) em uma
infraestrutura comum. A ideia era integrar o MPLS com as redes IP e com outros tipos de
redes legadas como o Ethernet, o Frame Relay e o proprio ATM [EI-Sayed e Jaffe, 2002].

A rede IP/MPLS tem planos de controle e de encaminhamento de dados imple-
mentados em cada né da rede. O plano de controle € mantido através de protocolos como
o LDP (Label Distribution Protocol) para distribuicao dos rétulos e um protocolo IGP,
como o OSPF (Open Shortest Path First), para descoberta dos caminhos mais curtos de-
nominados LSP (Label Switched Path). No caso de falha da rede, o OSPF encontra um
novo caminho, desviando o trafego para este [Santos et al., 2007, De Ghein, 2007].
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Figura 5.2. Representacdo de um roteador IP/MPLS.

5.2.1. Fundamentos do MPLS

Em uma rede MPLS, o pacote IP recebe um rétulo (label), inserido entre o ca-
becalho IP e o cabecalho do protocolo de camada inferior. Um rétulo MPLS possui 32
bits. Os primeiros 20 bits sao o valor do rétulo. Os trés préximos bits sdo experimentais,
usados para marcacao de classes de servico. Esses bits sdo seguidos pelo bit S (Bottom
of Stack), cujo valor € 0 se o rétulo € o inferior da pilha de rétulos ou 1 caso contrdrio.
Os dltimos 8 bits servem para limitar o tempo de vida do pacote (7ime to Live - TTL) de
forma similar ao IP [Marzo et al., 2003]]. A Figura[5.3(a)|ilustra o rétulo MPLS.

Os roteadores MPLS podem processar um conjunto de rétulos no pacote, or-
ganizados em pilha sendo o primeiro denominado de externo ou superior (top label)
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Figura 5.3. Encapsulamento MPLS.

e o dltimo rétulo, interno ou inferior (bottom label) (Figura [5.3(b)). Assim, sdo pos-
siveis aplicagdes como redes privativas virtuais (Vitual Private Networks - VPN) e li-
nhas alugadas virtuais (Virtual Leased Lines - VLL ou Virtual Private LAN Service -
VPLS) [Sadok e Kamienski, 2000]. O transporte de outras tecnologias sobre o MPLS
(AToM - Any Transport Over MPLS) é uma caracteristica fundamental para o Roteamento
por Segmentos [Pepelnjak e Guichard, 2003, |Asati, 2012].

A tecnologia MPLS introduziu mecanismos como qualidade de servico, engenha-
ria de trafego [Sadok e Kamienski, 2000]], bem como novos servigos do tipo VPN na rede
de nicleo das operadoras de telecomunicagdes. Existem dois tipos principais de VPN: de
camada 2 (VPN Layer 2), por exemplo, o Ethernet ou o ATM, e o de camada 3 (VPN Layer
3), que transporta protocolos de camada 3, mais especificamente, o IP. A rede IP/MPLS
€ muitas vezes considerada como uma rede multisservigo, j4 que oferece suporte a redes
IP, VPN, Frame Relay, etc.

5.2.2. Arquitetura de Redes IP/MPLS

A arquitetura de uma rede IP/MPLS € composta por roteadores de borda deno-
minados PE (Provider Edge) ou LER (Label Edge Router) que inserem e retiram ré-
tulos dos pacotes. Os roteadores intermediarios (P — Provider ou LSR — Label Switch
Router) realizam a comutacdo de rétulos, enviando o pacote enlace a enlace. O CE
(Customer Edge) representa o roteador IP que pertence a um determinado sistema autd-
nomo [De Ghein, 2007, [Systems, 2001]]. A sequéncia de rétulos que forma o circuito vir-
tual é um LSP (Label Switched Path), unidirecional (Figura[5.4). Ao separar o plano de
controle do plano de encaminhamento de pacotes, o MPLS permite que novas facilidades
sejam inseridas no plano de controle, sem necessidade de criar um novo plano de encami-
nhamento. Essa é a base para que aplicagdes como a engenharia de trafego sejam criadas
a partir do encaminhamento baseado em rétulos. A tabela FEC (Fowarding Equivalence
Class) associa o endereco IP de destino com o rétulo de entrada na rede MPLS.

Os roteadores de borda (LER) recebem os pacotes IP provenientes do roteador
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cliente (CE) de origem, inserindo/retirando um rétulo adequado ao seu IP de destino e
classe de servigo. Essas operacdes denominam-se insercao/remocao de rétulo (push/pop).
No interior da rede, o pacote € comutado nos roteadores LSR intermedidrios apenas com
base na informacdo dos rétulos. A informacdo de rétulos em uso estd contida em uma base
de instancias de rétulos de encaminhamento (Label Forwarding Information Base - LFIB)
em cada um dos roteadores intermedidrios do nicleo da rede. Na outra extremidade, o
roteador MPLS de borda faz a operagdo inversa, retirando o rétulo e entregando o pacote
para a rede do roteador cliente de destino. O processo de comutagdo de rétulos € mostrado
na Figura[5.5] A tabela FEC associa o enderego IP de destino com o rétulo de entrada
e saida na rede MPLS. O protocolo LDP (Label Distribution Protocol) é responsdvel
pela distribui¢do de rétulos, trocando informagdes da FEC e rétulos associados entre os
roteadores MPLS de borda e intermedidrios. Dessa forma, procura-se manter a coeréncia
entre os LSPs formados e os prefixos IP dos pacotes encaminhados [Rose, 2014].

As tabelas FEC (Figura[5.5)) sdo preenchidas por algum protocolo de roteamento
(ex. OSPF, BGP) entre o CE de origem e o de destino. O protocolo LDP identifica seus
vizinhos através de mensagens HELLO. Para cada entrada da tabela de roteamento € criada
uma entrada na FEC, associando um rétulo de entrada. Os roteadores de nicleo (LERs
e LSRs) anunciam aos seus vizinhos o par FEC/Rétulo de Entrada, sendo esta operacao
denominada distribui¢do de rétulos. Cada roteador de nicleo monta uma tabela com-
pleta com FEC/Rétulo de Entrada/Rétulo de Saida/Porta, denominada LFIB (Figura[5.5]).
Dessa forma, o plano de encaminhamento € responsdvel pela comutacio dos pacotes ba-
seado apenas nos rétulos envolvendo as operacdes de comutacdo, inserc¢ao e retirada de
rétulos. No plano de controle, o protocolo LDP traduz as tabelas de rétulos em informa-
coes da tabela de roteamento. Ainda no plano de controle, o cdlculo de caminhos na rede
MPLS ¢€ feito por um IGP.

5.2.3. Servicos de Rede IP/MPLS

O principal servico em redes IPP/MPLS € o VPN, que pode ser configurado em
topologias do tipo malha completa ou parcial, ou matriz-filial (hub and spoke). O MPLS



Tabela de
IP Porta roteamento IPv4

dest -.' FEC (Fowarding
68 54 100.0 1 Equivalent Class)
LFIB (Label
. T Fowarding
Ip Origem: 100.0.0.0 LSR Information

Ip Destino: 200.0.0.0 Base)

LSP
=1  PacoteIPv4

s 43 | 200.0 l |57 | 200.0 | - s

ﬁ . ﬁ 200.0.0.0
LSR LSR R~ CF
LblIN | Lhl \ P | LblIN | Lbl
dest Out v dest Out

200.0 - 78 P = e 57 200.0 57
100.0 100.0 - 32
IP Porta IP Porta IP Porta Porta
100.0  local 100.0 100.0 100.0 i
200.0 1 200.0 1 200.0 3 200.0 2

Figura 5.5. Comutacao MPLS.

permite dois tipos de VPN [Pepelnjak e Guichard, 2003, |Asati, 2012f], a VPN de camada
3 (VPN L3) e a de camada 2 (VPN L2).

As VPNs L3 permitem a troca de protocolos de roteamento “peering” entre os
roteadores cliente (CE) e os roteadores de borda do nucleo (LER). As portas do LER sao
associadas a uma VPN através de uma instancia de roteamento chamada VRF (Virtual
Routing and Forwarding tables). As VRFs sao utilizadas para definir os LSPs. Como cada
VPN utiliza sua prépria VRE, os CEs de diferentes VPNs podem ter o mesmo endereco
IP. Os CEs utilizam protocolos de roteamento tradicionais, como OSPF, RIP e BGP, com
os LERs aos quais estdo diretamente conectados. Os roteadores de borda (LER) trocam
informagdes aprendidas pelos roteadores de cliente (CEs) diretamente conectados através
do protocolo MP-BGP (MultiProtocol-BGP). Na percepg¢ao do roteador do cliente, a rede
IP/MPLS funciona como uma rede IP dedicada. O processo de encaminhamento das
VPNs utiliza dois rétulos, ou seja, o roteador de nicleo de borda insere dois rétulos
MPLS entre o cabecalho de camada 2 e o cabecalho 1P, empilhando rétulos. O rétulo
mais externo refere-se ao roteador de nicleo (LER) de destino, enquanto o rétulo mais
interno refere-se a VPN. O MPLS também possui a funcionalidade PHP (Penultimate
Hop Popping) onde o pentltimo LSR (penultimate LSR) retira o rétulo mais externo antes
de entregar o pacote ao LER. Esse processo ¢ util em VPNs L3, pois reduz a carga de
processamento do LER, eliminando um rétulo para ser processado. O LER anuncia o
rétulo de valor 3 que significa a funcionalidade de PHP. Esse rétulo € chamado implicit-
null, que quando usado leva a perda das informagdes de QoS dos bits experimentais. A
solucdo € o uso de rétulos especiais denominados explicit-null (valor 0), que € lido pelo
LER para fins de QoS, mas removido da FIB. A Figura[5.6]ilustra uma VPN L3.

As VPNs L2 trocam com os roteadores de nicleo apenas informagdes de camada
2, sendo as informagdes de camada 3 trocadas apenas entre os CEs. As VPNs L2 podem
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Figura 5.6. Servico de rede privativa VPN L3.

ser entendidas como um enlace virtual, que pode ser ponto-a-ponto, no caso do VLL; e
ponto-multiponto, no caso do VPLS. O transporte de quadros L2 introduziu o conceito de
circuito virtual (Virtual Circuit - VC) no MPLS. Um LSP age como um tinel que permite
carregar multiplos VCs, enquanto o VC permite o transporte de quadros L2. O VC é
implementando utilizando empilhamento de rétulos [IETF MPLS documents, 2001]]. A
Figura[5.7|mostra uma VPN L2 ponto-a-ponto, com um LSP conectando os roteadores de
borda dos clientes A e B. O roteador de niicleo de borda A informa ao B que o roteador
A recebera pela porta 1 os quadros L2 com outro rétulo, enviando os quadros com dois
rétulos, fazendo com que chegue ao seu destino na porta correta.
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Figura 5.7. Servico de rede privativa VPN L2 ponto a ponto (VLL).

5.2.4. QoS, Engenharia de Trafego e Restauracao em Redes IP/MPLS

O protocolo MPLS, assim como o protocolo IP, permite utilizar o modelo de Diff-
Serv (Differentiated Services) [Marzo et al., 2003|] para implementacao de QoS. O Diff-
Serv gerencia os recursos de rede e cria classes de servico atendidas em filas diferentes
conforme o nivel de prioridade do fluxo de dados [IETF MPLS documents, 2001]]. En-
quanto no IPv4 a classe de servigo € indicada no campo DSCP (Differentiated Services




Code Point, anteriormente, ToS — Type of Service) [Marzo et al., 2003]], no MPLS, a in-
formacdo € definida no campo EXP bits do rétulo.

O conceito de engenharia de trafego, MPLS-TE (MPLS — Traffic Engineering),
foi desenvolvido para resolver problemas de congestionamento, otimizacdo da banda e
convergéncia da rede com prote¢do do trafego por reserva de recursos. A estratégia do
MPLS-TE € calcular caminhos baseados em restrigdes como banda disponivel, laténcia e
perda de pacotes, sugerindo uma rota diferente do IGP, que tipicamente ndo realiza enge-
nharia de trafego [Xiao et al., 2000, |Alvarez, 2016]]. O cédlculo de caminhos baseados em
restricoes € feito pelo PCE (Path Computation Element), papel desempenhado pelo plano
de controle dos roteadores de niicleo (Figura[5.8). O caminho calculado pela engenharia
de trafego € implementado como um tinel unidirecional (tinel TE) iniciado no roteador
de nucleo de origem (head end LSR) e terminado no roteador de nicleo de destino (tail
end LSR). O tinel € identificado a partir de um rétulo a mais além dos rétulos do protocolo
LDP. A reserva de recursos para o caminho ¢ feita pelo protocolo RSVP-TE (Resource
reSerVation Protocol — Traffic Engineering), uma extensao do RSVP [Rose, 2014]. O
RSVP-TE € usado para o estabelecimento de LSPs, que podem ser configurados manual-
mente (Explicit LSP) ou dinamicamente (Dynamic LSP) através de um IGP com extensdes
para engenharia de trafego, como o OSPF-TE [Rose, 2014]|. Na Figura[5.§] o roteador R1
utiliza a base de dados da topologia TE, que contém multiplas métricas por enlace, para
calcular o caminho até R8 através do PCE presente em R1. O RSVP-TE cria LSPs adi-
cionais distribuindo os rétulos entre os roteadores R1 e R8. As mensagens RSVP-TE
de caminho sdo enviadas periodicamente pelo roteador de nucleo de origem para cada
roteador de nucleo intermedidrio pertencente ao tinel, contendo uma lista de atributos a
serem analisados. Esses atributos possuem os valores das métricas utilizadas no célculo
dos caminhos. As mensagens de reserva de recursos sdo enviadas pelo roteador de des-
tino apds receber uma mensagem de estabelecimento de caminho, iniciando o processo de
distribui¢do de rétulos, no qual cada roteador intermedidrio informa o rétulo a ser usado
pelo antecessor. Se um dos roteadores intermedidrios nao puder confirmar a reserva, uma
mensagem de erro € enviada ao roteador de nicleo de origem do tinel [Alvarez, 2016].

Um dos requisitos da engenharia de trafego € a capacidade de re-rotear um ttnel
TE baseado em politicas administrativas. O mecanismo de re-roteamento rapido (Fast Re-
route — FRR) previne falhas de nds e de enlaces. O mecanismo pode ser usado para trocar
para rotas com melhor desempenho, em caso de falhas de recursos do tinel, ou utilizar
novas rotas por decisdes administrativas. A Figura[5.9|mostra a criagdo do tinel primario
formado pelos roteadores A, B, D, E e do tinel de protecao, provisionado nos roteadores
B, C e D [Osborne e Simha, 2002, |Alvarez, 2016|]. A engenharia de trafego também pode
ser usada para balanceamento de trafego através de multiplos tineis TE. A malha de tineis
e sua banda podem ser configurados manual ou automaticamente, através de um roteiro
repetitivo de configuragdes [Osborne e Simha, 2002]. Em uma topologia em malha, tanto
para balanceamento de trafego, quanto para protecdo, os caminhos precisam ser disjuntos.
Entretanto, alguns tineis podem utilizar o mesmo recurso fisico, como o mesmo cabo de
fibra 6ptica. No exemplo da Figura 0 SRLG (Shared Risk Link Group) de nimero
10 indica a presenca de um enlace fisico comum entre os caminhos R2-R4/R2-R3. A
informac¢do do SRLG é usada como um atributo adicional ao caminho original fornecido
pelo IGP para evitar a configuracdo de tiineis no mesmo enlace fisico [Alvarez, 2016].
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5.2.5. Desafios para Engenharia de Trafego e Restauracao em Redes IP/MPLS

A operadora de telecomunicagdes utiliza a engenharia de trafego para o tratamento
de falhas nos enlaces fisicos da rede. Tipicamente, a camada fisica ou rede de transporte
€ composta por equipamentos DWDM (Dense Wavelength Division Multiplex), ROADM
(Reconfigurable Add Drop Multiplex) e comutadores OTN (Optical Transport Network).
Esses elementos realizam a multiplexacdo e comutacio do trifego no dominio 6ptico e
elétrico, além de realizar fungdes de formatacdo e regeneracao dos sinais, de protecdo e
de restauracao da rede. A rede de transporte possui um plano de controle préprio baseado
no padrdao ASON (Automatically Switched Optical Network) e GMPLS
(Generalized MPLS) [J., 2011].

A rede de transporte é segregada da rede de roteadores de nicleo (camada L3),
sendo necessdria a configuragdo de SRLGs para evitar tineis primdrios e de protecdo em
um mesmo enlace fisico. E comum o cendrio com protecdes e restauracdes em ambas as
redes, ocasionando desperdicio da banda disponivel. A Figura [5.11] ilustra a separagdo
entre as redes de transporte e de roteadores de nicleo (rede IP/MPLS). Essa separacao
evidencia o desacoplamento dos planos de controle de cada camada, resultando em uma
ocupacao nao otimizada da banda disponivel como resultado da configuracao de prote¢ao
de multiplas camadas.

A configuragdo manual ocorre frequentemente devido as mudancas da matriz de
trafego e da topologia fisica, muitas vezes como decorréncia de falhas nos enlaces. Em
qualquer dos casos, a malha de tineis deve ser reconfigurada para se adequar ao novo
padrao de trafego. Outro problema das operadoras é o tempo de convergéncia da rede em
caso de falhas, intrinsecamente relacionado a separacdo da rede de roteadores de nicleo
(camada L.3) da rede de transporte (camadas LO, L1 e L2). A desvinculagdo da topologia
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Figura 5.10. SLRG (Shared Risk Link Group).

de rede fisica da rede l16gica de tineis TE € um desafio enfrentado pelas operadoras, pois
uma interrup¢do em um enlace fisico pode corresponder a interrup¢do de ambos os tuneis,
o TE principal e reserva.

5.3. Conceitos de Redes Definidas por Software

O Roteamento por segmentos utiliza aplicacdes de Redes Definidas por Software
(SDN) para o célculo dos caminhos dos tineis MPLS, baseado nos parametros de enge-
nharia de trafego. A configuracdo do tunel € representada por uma lista ordenada de seg-
mentos. As SDNs constituem uma mudanca de paradigma em redes: separando o plano de
controle do plano de encaminhamento, rompe a integracao vertical comum em roteadores
e comutadores. A centralizacao do controle da rede por outro lado introduz maiores capa-
cidade de programacao e flexibilidade de utilizacdo [Kreutz et al., 2015, Hu et al., 2014].

5.3.1. Arquitetura e Desenvolvimento da SDN

Em redes IP tradicionais os plano de controle e de dados s@o acoplados e embuti-
dos no mesmo dispositivo de rede. Essa integracdo vertical € uma das razdes pelas quais
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Figura 5.11. Separacao de camadas de rede de transporte e IP/MPLS.

as redes IP possuem gerenciamento e controle complexos, sendo ainda pouco flexiveis
a introducdo de inovagdes tecnoldgicas. Para geréncia de redes, a maior parte dos fa-
bricantes oferece solu¢des com hardware, sistemas operacionais e programas de controle
proprietarios. As redes de nuicleo IP/MPLS apresentam também grande complexidade de
configuracdo devido aos indmeros protocolos envolvidos, bem como a falta de flexibili-
dade em resposta a mudancas da rede, falhas e balanceamento de trafego.

A arquitetura de rede SDN se baseia em quatro pilares: desacoplamento do plano
de controle do plano de dados; decisdes baseadas em fluxos ao invés do enderecamento
de destino; programacao de fluxos flexivel, limitada ao tamanho das tabelas de fluxos;
e légica de controle em entidade externa denominada controlador. O controlador é uma
plataforma de software ou um sistema operacional de rede (Network Operating System
- NOS) executado em um servidor de uso comum COTS. O objetivo € prover os recur-
sos essenciais de rede e abstracdes para facilitar a programacgdo de qualquer dispositivo
de encaminhamento. Em uma visdo simplificada da arquitetura SDN, a infraestrutura fi-
sica é formada pelos dispositivos de encaminhamento, como comutadores ou roteadores
sem plano de controle ou com o plano de controle reduzido e com interfaces de progra-
magdo abertas. A Figura [5.12] mostra a arquitetura de uma SDN [Kreutz et al., 2015]].
O plano de dados € constituido pela infraestrutura de rede e interfaces southbound (SBI
— southbound interface). A infraestrutura de rede, similar a uma rede tradicional, cor-
responde aos dispositivos que desempenham instrucdes elementares de encaminhamento
de trafego. Estas instrugdes sdo definidas por interfaces abertas SBI, como por exemplo
o OpenFlow [Lara et al., 2014]]. O plano de controle € constituido por uma camada de
virtualizacao, outra camada correspondente ao sistema operacional de rede e as interfaces
northbound (NBI). O sistema operacional de rede pode estar ou ndo em uma infraestrutura
de hardware virtualizada através do hipervisor, que permite a criagdo de miquinas virtu-
ais no servidor fisico onde € instalado o controlador de rede. O controlador ou sistema
operacional de rede programa os dispositivos de rede. Por fim, as interfaces northbound
oferecem APIs para desenvolvedores de aplicacdes. O plano de geréncia corresponde ao
conjunto de aplicacdes, utilizando linguagens de programacao apropriadas para o ambi-
ente virtualizado, que interliga todas as funcionalidades de rede para que as aplicacdes
possam implementar a légica e controle da rede através da NBI. O plano de dados é res-
ponsdvel pelo encaminhamento dos pacotes, e € composto pela infraestrutura de rede, que
corresponde ao elementos fisicos da rede e por interfaces NBI responsdveis pela comuni-



cacdo entre o plano de controle e o plano de dados. A seguir serdo detalhadas cada uma
das camadas da arquitetura SDN.
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Figura 5.12. Diagrama de arquitetura de sistema de rede SDN.

5.3.2. Plano de Dados

O plano de encaminhamento de dados € composto pela infraestrutura de rede fisica
e pelas interfaces southbound onde protocolos abertos ou proprietarios podem ser usados
para programacao dos dispositivos de rede, como o CWMP (CPE WAN Management
Protocol) definido na norma ETSI TR-069 ou o protocolo SNMP (Simple Network Ma-
nagement Protocol) padronizado pelo IETF. O SNMP foi concebido para gerenciamento
de dispositivos de rede através de operagdes do tipo “GET” e “SET” de informag¢des em
uma base de dados (Management Information Base — MIB).

5.3.2.1. Infraestrutura de Rede

A infraestrutura fisica das redes SDN € similar a das redes tradicionais, com a
diferenca dos dispositivos serem simplesmente elementos de encaminhamento de da-
dos [Nunes et al., 2014]], ou seja, sem controle ou software embarcado que permita o
dispositivo tomar decisdes autonomas. A inteligéncia reside no sistema operacional de
rede e nas aplicacdes de rede, que acessam os elementos da infraestrutura através das
interfaces southbound, como por exemplo o OpenFlow.

5.3.2.2. Interfaces Southbound: NETCONF, PCEP, BGP-LS, OpenFlow e outros

Atualmente, muitas interfaces abertas podem ser empregadas como interface south-
bound em redes SDN. Além do OpenFlow, pode-se utilizar os protocolos NETCONF
[REC6241, 2011]], BGP-LS (Border Gateway Protocol - Link State) [REC7752, 2016al],
PCEP (Path Computation Element Communication Protocol) [RFC5440, 2009], OVSDB
(Open vSwitch Database) [REC7047, 2013|], SNMP (Simple Network Management Pro-
tocol) [REC1157,1990]], a TL1 (Transaction Language 1) [Telcordia GR-831, 1996] e
a CLI (Command Line Interface) [ISO/IEC 23271:2012, 2012]. A linguagem TL1 foi



desenvolvida especificamente para equipamentos de telecomunicagdes, cujo objetivo € a
comunicacao entre mdquinas. O protocolo NETCONF foi desenvolvido para ser o suces-
sor natural do SNMP, pois o SNMP tinha o foco no monitoramento e ndo na configuracao
da rede. O OVSDB € um protocolo de gerenciamento projetado para redes definidas por
software. Originalmente o OVSDB era parte do OVS (Open vSwitch), um comutador vir-
tual projetado para hipervisores Linux. O OVS representa uma evoluciao dos protocolos
de gerenciamento de rede, permitindo programar e configurar pontes, portas e interfaces
de plataformas de equipamentos SDN e de virtualizacdo de fun¢des de rede (Network
Functions Virtualization — NFV) [Andreas et al., 2015]]. A seguir sdo detalhadas os prin-
cipais protocolos de interfaces SBI.

NETCONF e YANG

O NETCONF € um protocolo de gerenciamento de rede definido pelo IETF para
configuracdo e monitoramento da rede, sendo este tltimo papel desempenhado pelo SNMP
desde o final dos anos 80. O SNMP tinha como ponto fraco a auséncia de recursos de
configuracdo de rede além da interface binaria BER (Basic Encoding Rules) e MIBs pro-
prietdrias. O protocolo NETCONF utiliza mecanismos que permitem instalar, manipular
e apagar a configuracdo de dispositivos de rede através de uma implementacao cliente-

servidor, ilustrada na Figura[5.13]
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Figura 5.13. Modelo de implementacao cliente-servidor do NETCONF.

ApOds o estabelecimento da sessdo segura de transporte entre cliente e servidor,
o protocolo NETCONF envia uma mensagem HELLO para andncio das capacidades do
protocolo e modelos de dados suportados. O NETCONTF suporta ainda a subscri¢do e o
recebimento de notificacdes de eventos de forma assincrona assim como o fechamento
parcial de uma configuracao corrente de um dispositivo de rede. Esta funcionalidade per-
mite multiplas sessoes de edicdo, agilizando o processo de configuragdo. O NETCONF
permite o monitoramento e gerenciamento por uma entidade auténoma (o gerente NET-
CONF) que utiliza repositério de dados, sessdes, fechamentos e estatisticas disponiveis
no servidor NETCONE.

O YANG ¢ uma linguagem formal com texto claro de modelo de dados com sin-



taxe e semantica que permitem a construcdo de aplica¢des de rede. O modelo YANG pode
se traduzir em um arquivo de formato XML (eXtensible Markup Language) ou JSON (Ja-
vaScript Object Notation), estruturado em uma arvore para cada médulo, com proprieda-
des que correspondem as funcionalidades do dispositivo; e declaracdes de tipos, dados,
restricdes e acréscimos de estruturas reutilizaveis [Nwa et al., 2010]. A Figura[5.14 mos-
tra um diagrama representativo do modelo YANG, onde cada dispositivo de rede tem seus
atributos descritos em um modelo de abstragdo, ilustrado na Figura [5.15] O protocolo
NETCONEF transporta estas informacdes até uma geréncia de aplicacdes, e as aplicagdes
podem inferir as configuragdes necessarias nos dispositivos de rede. A Figura[5.15exem-
plifica um médulo YANG de inventario de interfaces um comutador OpenFlow. A es-
trutura em arvore do mddulo representa os atributos de enderecamento da interface, com

tipos de dados definidos [RFC6020, 2010].
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Figura 5.14. Modelo de dados YANG.

+--rw if:interfaces
+--T% if:interface [name]
+--T% 1pvd
+--rv enabled? boolean
+--Tw ip-forwarding? boolean
+--rW address [ip]
+--Iw 1ip inet:ipv4-address
+--rw (submet)?
4--: (prefix-length)
| +--rw ip:prefix-length? uint®
+--: (netmask)
+--rw ip:netmask? inet:ipv4-address

Figura 5.15. Exemplo de médulo YANG para inventario de rede.

BGP-LS

Existem duas formas bdsicas de obtencdo de informacdes de topologia de rede:
protocolos de gerenciamento e roteamento. Um protocolo de roteamento responsavel por
obter a informacdo da topologia da rede € o BGP-LS (Border Gateway Protocol - Link



State), uma extensdo do BGP [RFC7752, 2016b] que permite carregar informacdes dos
estados dos enlaces. Essa informacdo € usada pelo IGP, que normalmente utiliza outra
base de informagdes de estados dos enlaces como a TED (Traffic Engineering Database)
usada na engenharia de trafego, sendo que ambas provéem o mesmo conjunto de infor-
macoes. No caso do BGP-LS, as informacdes podem ser agregadas de multiplas areas e
de diferentes sistemas autdbnomos, permitindo uma andlise abrangente do estado de toda
rede. O BGP-LS foi desenvolvido especificamente para melhorar a escalabilidade do BGP
como o controle baseado em fluxos TCP e no uso estratégico de roteadores RR (Router
Reflectors). Em ambos os casos € necessdrio adquirir informacdes de topologia multi-
area, o que ¢ feito tradicionalmente por um elemento da rede de um sistema autdnomo
que redne as informagdes dos demais elementos de outros sistemas autdbnomos através de
meios manuais. Um controlador de engenharia de trafego, por exemplo, uma aplicacio
de servidor PCE (Path Computation Server - PCS) implementa o BGP-LS para adquirir a
topologia de rede a ser utilizada no roteamento da mesma [[Casellas et al., 2015]]. O BGP-
LS suporta também mecanismos de politicas que limitam o uso de certos nds e enlaces da
rede, ou segdes de topologia particionadas pelo operador da rede. A Figura[5.16] mostra
um controlador SDN interagindo com dispositivos de rede de diferentes ASes, com um
IGP tradicional e com o BGP-LS. Note como o BGP-LS tem visdo mutidominio atra-
vés do BGP-LS RR (BGP-LS Router Reflector) quando comparado a solu¢do com IGP
tradicional.
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Figura 5.16. Southbound interface com IGP e com BGP-LS.

PCEP

O protocolo PCEP (Path Computation Element Protocol) é usado para comunica-
cdo entre o PCC (Path Computation Client) e o PCE (Path Computation Element), utili-
zando informagdes da base de estados do enlace, conforme a Figuram O PCE de con-
trole dinamico (stateful PCE) e o PCE iniciado pelo LSP sdo extensoes ainda em discus-
sdo no IETF para habilitar o emprego destes protocolos em SDNs [Paolucci et al., 2013].
As extensOes ainda ndo avancaram como uma proposicdo de padrao final devido a di-
ficuldade de garantir nos padrdes a orquestracdo entre PCEs de diferentes fornecedo-
res [Casellas et al., 2015].
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Figura 5.17. Arquitetura de Rede com Protocolo PCEP.

OpenFlow

Uma das principais tendéncias de SBI aberta para SDNs € o protocolo OpenFlow.
O OpenFlow utiliza uma tabela com regras de tratamento de pacotes, na qual cada re-
gra permite acdes como encaminhamento, descarte e modificagdo do fluxo. O OpenFlow
permite controlar os fluxos de dados encaminhando e processando os pacotes, conforme
acoes e regras configuradas pelo controlador nos comutadores OpenFlow. Os comutado-
res OpenFlow e o controlador da rede sdo interligados através de um canal de comunica-
¢do TLS (Transport Layer Security), conforme a arquitetura mostrada na Figura[5.18]

Switch
. OpenFlow "Proto:olo
OpenFlow
|
| i i SsL
Controlador

Figura 5.18. Arquitetura de uma rede OpenFlow.

A Figura [5.19| resume o funcionamento da SBI OpenFlow, com suas entradas na
tabela de fluxo, cada uma definindo uma regra, uma acao e contadores de estatisticas. As
regras sdo baseadas em informagdes do cabecalho das camadas de enlace, rede e trans-
porte. A partir da versdo 1.1, o OpenFlow passou a suportar VLAN e Q-in-Q, portas
virtuais e tineis, roteamento multi-percurso, ECMP (Equal-Cost Multi-Path) e MPLS.

5.3.3. Plano de Controle

O controlador representa o plano de controle em uma SDN [Xiea et al., 2015]]. O
controlador e as aplicagdes de rede podem ser instalados ou ndo em uma infraestrutura
virtualizada. O controle da rede e as func¢des sdo abstraidas com a introdu¢cdo de um
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Figura 5.19. Tabelas de fluxos OpenFlow.

hipervisor [Andreas et al., 2015]], criando uma rede independente do tipo de aplicacdo. O
gerenciamento e orquestracdo da rede podem ser realizados por um orquestrador, como
por exemplo, o OpenStack usado em nuvens computacionais [Huang et al., 2014]. A ideia
€ permitir que servidores e a infraestrutura da rede sejam virtualizados e implementados
na nuvem [Matias et al., 2015]]. O hipervisor permite a cria¢do, remog¢ao € movimentagao
das maquinas virtuais dos controladores SDN e de aplicagdes de rede. A Figura [5.20]
mostra uma arquitetura comparativa de uma rede tradicional e de rede de SDN através
de APIs existentes, onde o ambiente de virtualizacdo é utilizado na camada de controle
e gerenciamento, e finalmente a rede SDN com virtualizacdo de funcdes de rede (NFV),
denominado SDN overlay onde o SDN e a NFV atuam em conjunto [X1a et al., 2015].
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Figura 5.20. SDN via APl e SDN Overlay.

5.3.3.1. Controladores SDN: Opendaylight, ONOS e outros

O controlador SDN, corresponde ao sistema operacional de rede, provéem APIs
de alto nivel para acessar um nivel de abstragdo mais baixo dos dispositivos de rede. Tais
instrucdes de nivel mais baixo sdo especificas do dispositivo de rede e, na maioria das
vezes, sistemas operacionais proprietdrios, como o IOS da Cisco ou o Junos da Juniper.



Atualmente, os projetistas de protocolos de roteamento precisam lidar com algoritmos
distribuidos complexos para a solucdo de problemas em redes. As redes SDN facilitam
o gerenciamento das redes e as solugcdes de problemas através da l6gica centralizada.
Assim, o controlador € o elemento critico de uma arquitetura SDN. Existe uma grande
diversidade de controladores e plataformas de controle com diferentes projetos e arqui-
teturas. As arquiteturas relevantes sdo com controladores centralizados ou distribuidos
(Figura[5.21(a)). Um controlador centralizado tem a desvantagem de ser um ponto tGnico
de falhas, com escalabilidade limitada. No entanto, a centralizacdo significa simplici-
dade de operagdo e melhor visdo do comportamento da rede [Scott-Hayward, 2015]]. Os
controladores de cédigo aberto NOX [Gude et al., 2016], POX [Kaur et al., 2016]], Floo-
dlight [Haleplidis et al., 2015] e Ryu [development team, 2016] sdo do tipo centralizado.
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Controlador Centralizado

(a) Controlador centralizado e centrali- (b) Controlador distribuido..
zado com redundancia.

Figura 5.21. Arquitetura de controladores.

Os controladores distribuidos podem ser organizados em cluster ou em um con-
junto de controladores distribuidos em diferentes dominios de rede [Civanlar et al., 2015]].
Sado exemplos de controladores distribuidos o Opendaylight [Medved et al., 2014] e o
ONOS [Stancu et al., 2015]]. Para controladores distribuidos em diferentes dominios, as
APIs de fronteira leste e oeste (eastbound-westbound) [Pingping et al., 2015]] sdo impor-
tantes. Atualmente, cada controlador implementa sua API de fronteira leste-oeste com o
objetivo de troca de dados, verificagdo da consisténcia do modelo de dados e monitora-
mento de notificagdes. A maioria dos controladores distribuidos oferece uma consisténcia
semantica baixa, ou seja, as atualiza¢des de nds distintos sdo eventualmente atualizadas
em todos os controladores. Isso implica periodos de tempo onde controladores distintos
possuem visdes diferentes para a mesma propriedade. A consisténcia forte, por outro
lado, assegura que todos os controladores possuem a visdo mais atualizada possivel, de-
pois de uma operacdo de escrita. Embora tenha impacto no desempenho do sistema, a
consisténcia forte ¢ uma aplicacdo de simples implementacdo. O controlador ONOS € um
exemplo de controlador com consisténcia forte [Kreutz et al., 2015]. Atualmente existe
um grande nimero de implementacdes de controladores SDN disponiveis, incluindo de
codigo aberto ou comerciais. Os de cddigo aberto possuem interfaces northbound (NBI)
e southbound (SBI) abertas, permitindo a pesquisa de métodos inovadores de operacdo da
rede [Rowshanrad et al., 2014]]. Adicionalmente a pesquisa e experimentagao, as interfa-
ces abertas permitem que equipamentos de fabricantes diferentes possam interoperar. A
seguir sdo enumerados alguns dos principais controladores existentes:



VMware/Nicira: Plataforma de virtualizacdo (Network Virtualization Plataform
— NVP), atualmente comercializado como VMware NSX, utiliza um comutador
virtual aberto (Open Virtual Switch — OVS) e o OpenFlow como interface SBI.

NOX/POX: Controlador de c6digo aberto que utiliza o OpenFlow 1.0. A pes-
quisa continuada pelo ON.LAB (Open Networking Lab) deu origem ao controlador
ONOS aplicado atualmente na indudstria de equipamentos de redes de telecomunica-
¢oes. O controlador NOX foi desenvolvido em C++ ndo tendo sido implementado
de forma massiva. O controlador POX foi o sucessor do NOX com interface grafica
escrita na linguagem Python, facilitando o desenvolvimento e experimentacao.

Ryu: Controlador com implementagdo em Python. Possui um servigco de mensa-
gens de componentes implementadas em outras linguagens de programacao, como
por exemplo, bibliotecas do OpenFlow, gerenciamento de aplicagcdes, servicos de
infraestrutura e bibliotecas reutilizdveis como do protocolo NETCONFE.

Beacon: Controlador implementado em JAVA e integrado a IDE do Eclipse. O
Beacon foi o primeiro controlador a criar um ambiente de trabalho de SDN, mas é
limitado a topologia em estrela.

Big Switch Networks/Floodlight: ¢ uma ramificacdo do controlador Beacon. Foi
inicialmente implementado usando o Apache Ant, uma ferramenta de desenvolvi-
mento popular, tornando-o de facil uso e flexivel. O controlador Floodlight possui
uma comunicadade ativa e um grande nimero de funcionalidades que podem ser
adicionadas para requisitos especificos de uma empresa. Possui uma interface gra-
fica baseada em JAVA, e a maioria de suas funcionalidades estd exposta em APIs
REST.

Opendaylight: ¢ um projeto colaborativo da Linux Foundation, suportado pela
Cisco e diversas outras empresas. Tal como o Floodlight, o Opendaylight foi escrito
em JAVA. E orientado a API REST e interface web. Sua segunda versao (Helium)
inclui suporte a NFV e redes de grandes dimensdes. Também possui médulos plu-
gaveis que podem ser utilizados de acordo com a necessidade. O Opendaylight é
um pouco diferente dos demais controladores por oferecer outros protocolos como
interfaces southbound além do OpenFlow, como o BGP e PCEP. Adicionalmente,
o Opendaylight oferece interfaces com o Openstack e Open vSwitch (OVSDB). O
Opendaylight é baseado em uma arquitetura de microsservigos, através do com-
partilhamento de estruturas de dados baseados em YANG para armazenamento de
dados e troca de mensagens. Através de um modelo dirigido a camada de abs-
tracdo de servigos (Model Driven Service Abstraction Layer - MD-SAL) qualquer
aplicacdo ou funcdo pode ser agregada a um servigo e carregada pelo controla-
dor [Haleplidis et al., 2015].

ONOS: controlador SDN voltado para operadoras de telecomunicagdes, projetado
para alta disponibilidade, desempenho e escalabilidade através de instancias distri-
buidas que conferem redundancia ao controlador em caso de falha.

Opencontrail: Controlador comercial da Juniper, baseado no Apache 2.0, com
foco em NFV e com API REST.



Existem ainda outros controladores comerciais. Alguns exemplos sd@o o Brocade
Vyatta, o Cisco WAE (WAN Automation Engine), ambos baseados em Opendaylight com
implementagdes proprias. O HP Virtual Application Networks (VAN) trabalha em con-
junto com o Openstack com melhorias no controle do Open vSwitch e suporte a diferentes
tipos de hipervisores e roteadores distribuidos [Kreutz et al., 2015].

5.3.3.2. Elemento de Computac¢io — PCE

O PCE (Path Computation Element) é uma entidade que calcula caminhos baseado
em restrigdes fornecidas a partir do comportamento dos roteadores, de um OSS (Opera-
tions Support System), ou ainda de outro PCE da rede. A arquitetura PCE ja possui um
calculo de caminho centralizado para grandes redes multidominio e multicamadas, sendo
adequada como ferramenta do SDN. Quando um né necessita calcular o caminho para um
determinado LSP, faz uma requisi¢do ao PCE através do protocolo PCEP (Path Compu-
tation Element Protocol). O PCE tem acesso as informagdes de topologia de um dominio
inteiro da rede. A arquitetura do PCE est4 ilustrada na Figura[5.22] Sua principal fungio
€ resolver o problema de multidominios, pois o PCE tem a visdo da rede como um todo,
construindo uma base de dados através destes multiplos dominios. A sessao entre 0 PCC
(Path Computation Client) e o PCS (PCE Server) ou simplesmente PCE, € estabelecida
sobre TCP, assim como o BGP. Uma vez a sessao estabelecida, o PCE constrdi a base de
dados de topologia TED (Traffic Engineering Database) usando um IGP como o OSPF
ou o IS-IS, ou ainda através do BGP-LS. Este tltimo possui estruturas TLV (Type-Length-
value) que permitem ao PCE construir a base de dados. Quando o PCC solicita um LSP
com certas restricoes, o PCE calcula o caminho baseado na base de dados e responde
com o caminho apropriado. Essa abordagem centralizada auxilia o calculo e o provisi-
onamento do caminho aumentando a flexibilidade e permitindo melhor uso dos recursos
de rede. O PCE pode ser do tipo sem controle de estados (Stateless PCE) e com controle
de estados (Stateful PCE), como ilustrado na Figura[5.23]
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Figura 5.22. Arquitetura do PCE.

O PCE sem controle de estados tem habilidade reduzida para otimizar recursos de
rede, ndo possui conhecimento prévio dos caminhos pré-estabelecidos. Ele € ttil entre
dominios do MPLS-TE, mas ndo é adequado para emprego em SDN. Ji o PCE com
controle de estados tem um controle do cédlculo de caminho 6timo (por exemplo, estado
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Figura 5.23. Stateless e Stateful PCE.

do LSP, recursos, politicas, andlise de redes), possibilita a inicializacdo de caminhos e
atualizagdes de controle, e requer sincronismo do estados da base de dados dos LSPs.
O PCE com controle de estados pode ainda operar em modo passivo ou ativo. No modo
passivo, o PCC inicia a configuracdo do caminho, atualizando as informacdes de controle,
e o PCE aprende o estado do LSP para otimizacao do cdlculo do caminho. No modo ativo,
tanto o PCC quanto o PCE podem iniciar a configuracdo do caminho, mas a atualizacio
do controle € feita pelo PCE, delegada pelo PCC. No modo ativo, o LSP pode ser iniciado
pelo PCE, sendo mais integrado as demandas das aplicacdes, e o PCE pode fazer parte do
controlador SDN determinando quando e quais caminhos serdo configurados. No modo
ativo, o LSP pode ser iniciado no PCC baseado nos estados que estao distribuidos na rede
e pode ser usado em conjunto com os LSPs iniciados pelo PCE, sendo uma abordagem
de rede hibrida com controle IP/MPLS e SDN [Paolucci et al., 2013]]. A base de dados
utilizada pelo PCE pode ser construida através de multidominios, basicamente por quatro
métodos distintos: cdlculo de caminhos por dominio, cooperacao entre PCEs, célculo de
caminhos de forma recursiva ou PCE hierdrquico utilizado em multicamada IP/6ptica.

Uma proposta de SDN para o PCE é uma solugdo ideal para operadoras de tele-
comunicacdes, desacoplando o plano de controle do plano de encaminhamento de dados,
e com mecanismos de controle centralizado que controlam a configuragdo dos caminhos.
Empregar o PCE com politicas apropriadas provenientes do OSS (Operational Support
Systems), é a forma mais rdpida e facil para introduzir a SDN nas redes IP/MPLS e de
transporte da operadora de telecomunica¢des. Com o emprego de PCEs, as redes de rote-
adores de nucleo t€ém um ganho substancial em beneficios de roteamento intra-dominios.
Entende-se por dominio diferentes areas de sistemas autdonomos e também diferentes re-
des, como a rede IP e a de transporte Optica. Em redes legadas o PCE ¢ implementado
em servidores do sistema de geréncia da rede, individualmente para cada dominio. A co-
operacdo entre PCEs de diferentes dominios € uma questao de dificil soluc¢do técnica, e o
SDN desponta como uma solucado para o PCE multidominios [Farrel, 2006].

5.3.3.3. Interfaces Northbound: REST, RESTFUL, NETCONF e outros

As interfaces northbound ainda sdo objeto de esfor¢o de padronizacao e pesquisa
para que garanta a interoperabilidade entre diferentes plataformas de controle. Alguns
controladores como o Opendaylight e FloodLight propdem suas proprias NBIs. A API
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REST utiliza HTTP ou HTTPS, tendo sido desenvolvida inicialmente para acessar infor-
macoes de servicos web. O uso do REST em SDN se deve a questdes de simplicidade,
flexibilidade, extensibilidade e seguranca. Para acesso aos dados que envolvem recursos
nos dispositivos de destino é simplesmente utilizada uma URL. A flexibilidade é con-
sequéncia das entidades requisitantes poderem acessar os componentes de configuracdo
definidas em um dispositivo usando os recursos REST em URLs diferentes. Nao existem
esquemas complexos ou MIBs para tornar o dado acessivel. J4 a extensibilidade do REST
€ devida ao suporte a novos recursos que ndo requerem a recompilacido de esquemas ou
MIBs, mas somente a chamada da URL apropriada pela aplicagdo. Por fim, usando o
protocolo HTTPS, os aspectos de seguranca sdo considerados e permite-se atravessar fi-
rewalls. A flexibilidade e extensibilidade podem representar um risco potencial do uso
do REST pela falta de formalismo comparado a outros métodos. No entanto, a relagao
custo-beneficio tende a indicar o REST como uma API propicia para utilizacao em SDN.
A API REST pode trabalhar com diferentes formatos de arquivos como XML e JSON.

A NBI RESTCONF [Bierman et al., 2015]] é um protocolo similar ao REST que
roda sobre HTTP para acessar dados definidos em YANG e repositérios de dados em
NETCONEF. A RESTCONF descreve como mapear YANG em uma interface RESTful.
A RESTCONEF opera com repositorios de dados conceituais com a modelagem de dados
YANG. O servidor lista cada médulo YANG suportado em um tipo de recurso da API
de alto nivel usando estruturas baseadas em mdédulos YANG habilitadas com URI. A
RESTCONF pode enviar dados de requisi¢do e resposta no formato JSON ou XML. O
NETCONEF possibilita a passagem de dados e comandos de e para dispositivos de rede,
podendo ser usado interface SBI e NBI.

5.3.4. Plano de Gerenciamento

O plano de gerenciamento corresponde as aplicagdes utilizadas em Redes Defi-
nidas por Software e as linguagens de programacdo usadas para implementar estas apli-
cacdes. A subsecdo a seguir enumera algumas aplicacdes denominadas casos de uso em
Redes Definidas por Software.



5.3.4.1. Aplicacoes de Rede

Entre as aplicagcOes de rede destacam-se balanceadores de carga, lista de acesso
para seguranca, detec¢io de ataques, monitoramento da rede, virtualizacdo da rede e ro-
teamento. Neste dltimo, se encaixa o Roteamento por Segmentos. A implementacdo da
16gica de controle pode ser traduzida em comandos e instalados no plano de encaminha-
mento de dados ditando o comportamento dos dispositivos de encaminhamento.

e Engenharia de Trafego: o principal objetivo desta aplicacdo é minimizar consumo
de energia, maximizar a utilizacdo agregada da rede, balanceamento de carga e
outras técnicas de otimizacao de trafego.

e Mobilidade e Redes Sem-fio: atualmente o plano de controle distribuido de redes
sem-fio € subdtimo face ao gerenciamento do espectro limitado, alocagdo de re-
cursos de radio, implementa¢do de mecanismos de handover e balaceamento de
trafego entre células.

e Medicdo e Monitoramento: um exemplo de aplicacdes de medi¢c@o € a melhoria da
visibilidade do desempenho fim a fim da rede. As aplica¢des de monitoramento
envolvem diferentes técnicas de amostragem e estimativas a serem aplicadas, redu-
zindo a interferéncia desnecessdria do plano de controle nos dispositivos de enca-
minhamento, com o objetivo de coletar informagdes e calcular estatisticas do plano
de dados.

e Seguranca e Dependéncia: um conjunto de propostas diversas de seguranca e de-
pendéncia estd emergindo no contexto de SDN. As vantagens do SDN para melho-
ria dos servigos depende de redes e sistemas seguros, como execuc¢do de politicas
(controle de acesso.firewall, middlebox, a detec¢ao e mitigacao de ataques do tipo
negacao de servigo (Denial of Service - DoS), inspecao pormenorizada de pacotes
(Deep Packet Inspection - DPI) e detec¢cdo de anomalias de trafego. Existem basica-
mente duas abordagens de seguranca: uma utilizando o SDN para prover seguranca
como servigo de valor adicionado, e outra, para provimento de seguranca na propria
arquitetura da SDN.

e Redes de Datacenter: as redes de centros de dados s@o beneficiadas de forma sig-
nificativa solucionando problemas como migracdo de rede viva, geréncia de rede
avancada, implantacdo rdpida do planejamento de redes para redes em producdo.
As aplicagdes em SDN caminham para um conceito de loja de aplicativos (SDN
App Store), este conceito langado pela HP, o controlador HP utiliza OpenFlow para
acessar aplicacdes on-line e seleciond-las para serem dinamicamente descarregadas
e instaladas no controlador. As linguagens de programacdo permitem prover um
grande conjunto de poderosas abstragdes [Casado et al., 2014] e mecanismos como
composicdo de aplicagdes, tolerancia a falhas no plano de dados e blocos de cons-
trugcdo basicos. Um exemplo de linguagem de programacao € o Pyretic que oferece
uma abstragdo de alto nivel da topologia e do conjunto de politicas da rede.

Ainda na visao simplificada da arquitetura de rede SDN, a plataforma de controle se co-
munica com as aplicacdes de rede através da interface northbound, que oferece uma API



para desenvolvedores de aplicacdo, como a API REST, RESTCONEF, Restful e linguagens
de programacdo com Java, Python, C e C++ [Hodzic e Zoric, 2008]].

5.3.4.2. Roteamento como servico: Routeflow e RCP

A utilizacdo de SDNSs para decisdo de encaminhamento [[Adrian et al., 2015]], como
o Roteamento por Segmentos, € uma tendéncia como por exemplo o RCP e RouteFlow.
O RCP (Routing Control Plataform) é uma alternativa primitiva de roteamento como ser-
vico [Feamster et al., 2004]]. O servidor RCP divulga as rotas aos roteadores usando pro-
tocolos existentes como o BGP. A visdo da rede € obtida pelo IGP. O RPC opera de forma
distribuida, dividindo a o projeto em componentes, visualizando o estado global da rede
por componente. O RCP possui objetivos similares aos das redes SDN, tais como me-
lhor escalabilidade, gerenciamento e separacdo do software do hardware do roteador. O
projeto RouteFlow € considerado um caso de uso de implementac@o de uma rede de teste
para roteamento como servico (IP Routing-as-a-Service) em c6digo aberto, demonstrando
a migracdo de uma rede tradicional de camada 3 para uma rede OpenFlow de camada 3.
Os equipamentos roteadores legados interoperam com implementagdes simplificadas de
roteamento intra e interdominio. O projeto RouteFlow [Rothenberg et al., 2011] foi par-
ticularmente importante pois demonstrou um método de integracao de redes tradicionais
com inimeros protocolos de rede com redes definidas por software baseada em Open-
Flow [Jingjing et al., 2014]. Os conceitos de SDN sdo importantes para a compreensao
do roteamento por segmentos, visto que o roteamento por segmentos € uma aplicagdo
SDN.

5.4. Roteamento por Segmentos

O Roteamento por Segmentos ou SR (Segment Routing) é um conceito que pode
ser entendido como um protocolo de roteamento suportado por aplicagdes de Redes De-
finidas por Software para a defini¢do de caminhos de forma eficiente e automatizada.
O Roteamento por Segmentos melhora o encaminhamento de pacotes sem necessitar da
manutencdo de estados por fluxo dentro da rede de roteadores de nucleo, reduzindo a
complexidade dos planos de controle e de dados. A engenharia de trafego é um exemplo
de aplicacdo no contexto de Roteamento por Segmentos. O Roteamento por Segmentos
permite a configuracdo, a modificacdo e a remog¢ao de caminhos TE dentro de um domi-
nio de rede, operando somente na borda da rede. O plano de controle de Roteamento por
Segmentos pode ser mantido de forma centralizada ou distribuida.

5.4.1. Conceitos preliminares

O Roteamento por Segmentos define um protocolo de roteamento pela origem,
ou seja, a origem do fluxo de dados escolhe e codifica no cabecalho do pacote a lista
de segmentos a serem percorridos pelos pacotes até o destino. O segmento, por sua
vez, € um identificador genérico para qualquer tipo de instru¢do: um servigo, contexto,
localizador ou um caminho baseado no IGP ou no BGP. Ainda, um segmento pode
ser representado por um indice local ou global. Por exemplo, uma lista de segmentos
para a rede de roteadores de niicleo IP/MPLS € representada por uma pilha de rétulos
(Label Stack), enquanto no IPv6 € representada pela extensdo do cabecgalho para rotea-



mento [Previdi et al., 2015b]. O identificador de segmento denomina-se SID (Segment
Routing Identifier), e em redes MPLS, o SID é um rétulo MPLS. A cadeia de SIDs é
chamada de caminho de Roteamento por Segmentos (Segment Routing Path - SR path).

Os segmentos podem ser divididos em Segmentos de N6, Segmentos de Adjacén-
cia e Local. A Figura [5.25| mostra o identificador de Segmento de N6, de Adjacéncia e
Local. O Segmento de N6 tem uma numeragao tnica e global denominada prefixo SID re-
tirado do SRGB (Segment Routing Global Block) [SPRING, 2015]] dentro do dominio do
IGP, que também corresponde a um dominio do Roteamento por Segmentos. Os Segmen-
tos de No estdo contidos em uma numeracdo global de segmentos. A numeracdo global
de segmentos, em redes MPLS, é formada por uma faixa de rétulos reservada, somada a
um indice referente ao n6 (prefixo), compondo a numeracdo do Segmento de N6. O Seg-
mento de Adjacéncia tem significado local e estd relacionado a uma ou mais adjacéncias
do né. Os Segmentos de Adjacéncia tém rétulo no formato 240xy para uma determinada
adjacéncia xy. Os rétulos de 90000 a 99999 siao usados pelas extensdes dos protocolos
LDP, RSVP e BGP. O Segmento Local corresponde ao segmento suportado apenas no n6
que foi gerado. Assim, nenhum outro né pode instalar este SID em sua FIB.

16005

16004
Segmento de N6 Segmento de N6
(a) Segmento de N6. (b) Segmento de N6 com ECMP.
Servigo 1
9001 (

3002

Servigo 2

—> Segmento de Adjacéncia —> Segmento Local

(c) Segmento de Adjacéncia. (d) Segmento Local.

Figura 5.25. Segmento de No, Adjacéncias e Local.

Na Figura[5.25(a)] o rétulo 16005 corresponde ao Segmento de N6 5. O identifi-
cador do segmento € composto pelo SRGB no valor de 16000 a ser detalhado na Subse-
¢do [5.4.3] e mais um valor de um prefixo do nd, neste caso 5. Nota-se que o SID 16005



¢ o mesmo para qualquer né de origem, a partir de qualquer né de origem utiliza-se o
Segmento de N6 16005 para chegar ao né 5 de destino e a divulgagao do SID ¢é feita pelo
IGP para todos os nés. Na Figura existem dois caminhos de mesmo custo entre
ono 1 e 4, obtidos pelo IGP. A escolha do caminho depende de outras restricdes como
laténcia e banda, obtida por uma aplicacdo SDN que possua visdo completa da rede. A
Figura[5.25(c)|ilustra os Segmentos de Adjacéncias do n6 2 paraoné 1,4 e 5 com SIDs
24021, 24024 e 24025, respectivamente, e representa uma identificacdo para cada enlace
diretamente conectado ao nd. Neste exemplo, a numeracao escolhida para os Segmentos
de Adjacéncia foi 240xy (faixa de identificador de segmento fora do SRGB que identifica
o Segmento de N6 conforme descrito na Subsecdo [5.4.3). Para cada Segmento de Adja-
céncia foi utilizado o identificador xy, onde xy é uma adjacéncia que identifica o enlace
entre os nds x e y. A Figura[5.25(d)|exemplifica um Segmento Local no né 2 de SID 9001,
indicando um servigo existente no né 2. Em particular para o Segmento Local, nenhum
outro né pode configurar este SID na SR-FIB (Segment Routing-Fowarding Information
Base) sob pena de conflito de SIDs. Os segmentos de N6 e de Adjacéncia podem ser
combinados, dirigindo o trafego através de qualquer caminho na rede.

O caminho € especificado como uma lista de segmentos no cabecalho do pacote
através de um empilhamento de rétulos MPLS (Figura [5.26). Nao existem estados por
fluxo nos roteadores intermedidrios, utilizando-se apenas o IGP, e consequentemente, dis-
pensando o protocolo de distribuicdo de rétulos (LDP) de uma rede MPLS convencional.
Os estados por fluxo sdo mantidos apenas na origem, pois o roteador de origem conhece
todos os SIDs para alcancar o destino. A quantidade de entradas na tabela SR-FIB em
um determinado né é da ordem de N 4+ A, onde N € o é numero de Segmentos de N6
e A é o nimero de Segmentos de Adjacéncias, como observada na Figura [5.26] Ainda
na Figura a informacao do Segmento de N6 4 com SID de 16004 ¢ anunciada aos
demais roteadores pelo IGP, correlacionando o SID com a interface loopback do n6 4.
O Roteamento por Segmentos possui operacdes similares ao das redes IP/MPLS. O seg-
mento ativo € definido como o segmento que vai aplicar a instru¢cdo corrente no pacote.
Nas redes MPLS, o SID do segmento ativo € o rétulo mais externo; enquanto no IPv6,
¢ um ponteiro para o SID. No exemplo da Figura [5.26] na interface de egresso do né 1
em dire¢do ao nd 2, o segmento ativo € o com SID 16004, que € o Segmento de N6 que
vai encaminhar o pacote até o n6 4, compondo uma parte do caminho. As operacdes que
podem ser efetuadas em Roteamento por Segmentos sdo as seguintes:

e PUSH: Insercdo em uma lista de segmentos. Para redes MPLS, significa insercao
do rétulo na pilha; enquanto para o IPv6, significa inserir o SID na primeira posi¢ao
e redirecionar o ponteiro o topo da lista.

e NEXT: Ativagcdo do préoximo segmento da lista, uma vez que o atual estd completo.
Nas redes MPLS, significa remover o rétulo mais externo; enquanto para o IPv6
significa incrementar o ponteiro.

e CONTINUE: Continuagio do atual segmento ativo, mesmo sem estar completo. Nas
redes MPLS, hé correspondéncia com o processo de comutacdo de rétulos. Logo,
se o proximo salto estd no mesmo SRGB, o valor do rétulo é mantido. No IPv6,
significa ndo incrementar o ponteiro.
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Figura 5.26. Combinacao de Segmentos de N6 e de Adjacéncias.

A Figura[5.27|mostra as opera¢des PUSH (Insere), NEXT (Préximo) e CONTINUE
(Continue) implementadas no Roteamento por Segmentos referente ao exemplo da Fi-
gura[5.26] O segmento ativo € aquele cujo SID corresponde ao rétulo mais externo, neste
caso nos enlaces 1-2, 2-3 o SID ativo é do Segmento de N6 global 16004. Nota-se que
no né 2, o rétulo passa por um processo de comutacio MPLS, sem no entanto, alterar o
SID. No n6 4, o rétulo 16004 € removido e o segmento ativo passa a ser o Segmento de
Adjacéncia com SID 24045. Finalmente, no n6 5 € feita a remocado do rétulo atual mais
externo com SID 24045, entregando o pacote a rede de destino.

Insere Continue Préximo Préximo

1
Nomenclatura  "ush16004 |

OperagbesMPLS  p ok 24045
FECdest 5

dest: 5
@

|_ ! Ssegmento ativo

1 I
24045 (IR
24045

24005

Segmento de Adjacéncia

Figura 5.27. Operac6es em Roteamento por Segmentos.

Uma boa pratica para a Operadora de Telecomunicagdes € alocar o mesmo SRGB
em um dominio de Roteamento por Segmentos (SR-Domain). Um SR-Domain é um
conjunto de nés conectados em uma infraestrutura fisica correspondente a uma rede de
Operadora de Telecomunicagdes, e confinada dentro de uma instancia do IGP, chamada
SR-IGP (Segment Routing IGP). Por exemplo, uma rede tipica de 500 nds (500 Segmen-
tos de Adjacéncia) com 5000 segmentos de n6 globais (pertencentes ao SRGB), para um
determinado fluxo f, somente o n6 de ingresso do trafego detém os estados para f, ou seja
5500 entradas na SR-FIB. Mesmo que se tenha n x f fluxos, a quantidade de entradas na
SR-FIB € a mesma. Outra facilidade do Roteamento por Segmentos é o agrupamento
(bundle) através de Segmentos de Adjacéncia. Os Segmentos de Adjacéncias permitem



agrupar multiplos enlaces fisicos, permitindo balanceamento de trafego, ou configurar o
SID para um enlace especifico da adjacéncia. Por exemplo, na Figura[5.28] os Segmentos
de Adjacéncias 24045, 24145 sdo configurados em enlaces fisicos distintos, na mesma
adjacéncia, enquanto o SID 24245 representa um grupo (bundle) de enlaces fisicos, per-
mitindo balancear o trafego de forma simples.

2 enlaces
fisicos

Figura 5.28. Segmentos de Adjacéncia (bundle).

O Roteamento por Segmentos tem foco no plano de encaminhamento de dados € a
inteligéncia da escolha do melhor caminho € realizada pela Rede Definida por Software.
O Roteamento por Segmentos simplifica a operacdo da rede da Operadora de Teleco-
municacgdes, reduzindo a quantidade de protocolos de controle e estados nos roteadores
intermedidrios do nucleo da rede e, consequentemente, permitindo a criagdo de servigos
baseado em aplicacdes através do SDN. O roteamento aumenta a capacidade da rede,
aproveitando melhor a infraestrutura existente e evitando a duplicacdo de tineis TE para
salvamento do trafego. Comutando em sub-50ms, o uso do Roteamento por Segmentos
em redes IP/MPLS permite uma vasta gama de aplicacdes para Operadoras de Teleco-
municagdes e Operadoras OTT (Over The Top) através de redes de acesso banda larga e
centro de dados. A Tabela[5.1mostra as diferencas entre a arquitetura IP/MPLS e a arqui-
tetura das redes que utilizam Roteamento por Segmentos (SR-based MPLS), destacando
as vantagens da arquitetura.

5.4.2. Plano de dados: MPLS e IPv6

Em redes MPLS, o Roteamento por Segmentos utiliza o plano de encaminhamento
de dados do MPLS, onde o segmento € representado por um rétulo; e a lista de segmentos,
¢ representado pelo empilhamento de rétulos. O Roteamento por Segmentos possui as
funcionalidades de PHP (Penultimate Hop Popping) e rétulos explicit-null. A imposi¢ao
do rétulo representa o prefixo do SID e tem preferéncia em casos do prefixo de destino
nao possuir um rétulo associado através do protocolo LDP. O encaminhamento do pacote
e as operagdes de Roteamento por Segmentos sdo ilustrados na Figura O no 4
utiliza prefixo IPv4 ou IPv6 de sua interface loopback:1.1.1.4/32, com prefixo de SID
associado 16004, assumindo que o protocolo LDP nao esteja habilitado. O né 4 requisita
a funcionalidade PHP por padrdo. Esse prefixo é uma entrada na FIB do roteador remoto
1 e a operagdo executada € a insercao do rétulo (push). O prefixo SID também € uma



Tabela 5.1. MPLS com Roteamento por Segmentos vs. MPLS tradicional.

Caracteristica Rede MPLS | Rede MPLS tradicional
com SR
Transporte MPLS badsico IGP IGP+LDP
Sincronismo entre o LDP/IGP Nao se aplica | Dificil de gerenciar
Comutagdo FRR em 50ms IGP IGP+LDP
Tineis TE adicionais para suportar | Ndo precisa Precisa
FRR
Otimizacdo de caminho de backup | Sim Nao
ECMP para criacdo de tineis TE Sim Nao
Estados apenas no head-end do TE | Sim Nao, dependendo do nimero de nés (comple-
xidade O(n?) nos pontos intermediarios)
Interoperabilidade com a rede | Sim Naio se aplica
MPLS tradicional
Projetado para SDN Sim Nao

entrada da LFIB do roteador 2, com a opera¢do de comutacdo do rétulo (swap). No
roteador 3, o prefixo SID é uma entrada remota de sua LFIB. Como o roteador 3 é o
pendltimo salto (PHP), entdo a operagao executada sob o rétulo é de remogao (pop). No
roteador 4, o pacote chega sem o rétulo baseado no endereco IP ou o rétulo do servico
(Segmento Local).

Segmento 16004

Lo:1.1.1.1/32 Lo:1.1.1.2/32 Lo:1.1.1.3/32 e o
0:1.1.1. 0:1.1.1. 0:1.1.1. 9
P i g ';.x.[égflxo-SID: 16004
%99.1.2.1 E 99.2.3.2 %
99.1.2.2 99.2.3.3
Push | Swap_ Pop |
. LER = 2 LSR = == LSR
1 2 3
| 16004 16004 |
Pacote |
Pacote Pacote | Pacote
dest: 4 |
dest: 4 dest: 4 dest: 4

IP Lbl | LblOut Next
dest | IN Hop

X = 16004 99.1.2.2

Lbl IN Lbl
Out Hop
FIB Lbl IN Lbl Next 16004 - 99.3.4.4
Out Hop

LIB
16004 16004 D02 9)

LIB

Figura 5.29. Roteamento de Segmentos - Plano de dados MPLS.

A opgdo de explicit-null é configurdvel para um prefixo SID, sendo que o vizinho
do roteador de origem do SID comuta o prefixo SID mais externo com o rétulo explicit-
null. Na Figura[5.29] a LIB do roteador 3, o rétulo de saida (Label Out) seria explicit-null,
sendo Ttil para repassar os EXP bits do LSR 3 para o LER 4.

O plano de dados MPLS em Roteamento por Segmentos € o mesmo das redes
IP/MPLS legadas. Para servicos VPN L3, a rede MPLS se torna um servico de transporte



baseado nos prefixos de segmentos. A Figura[5.30]ilustra um servico VPN L3 sobre uma
rede implementada com Roteamento por Segmentos. Os prefixos SID correspondem aos
Segmentos de N6, que s@o SIDs globais. Nota-se que para os nds adjacentes ao no 3,
os SID globais sdo removidos. Para o n6 6 existem duas possibilidades de caminho de
custo igual (ECMP) com mesmo SID global. Do n6 3 para seus vizinhos (n6 1 e 4) sdao
configurados Segmentos de Adjacéncia com significado local, sendo removidos.

Lot 1.1.1:.2/32

| CE

10.0.0.0/30

1
1
1
I
1 1
1 1
PrefixoSIl.Jll %suoz :
1 1
i

VRF vermelha

Figura 5.30. VPN L3 com Roteamento por Segmentos.

Além das redes MPLS, o Roteamento por Segmentos pode ser aplicado no plano
de dados IPv6, onde a lista de segmentos estd codificada na extensao do cabecalho para
roteamento pela fonte. A lista de segmentos pode ser baseada no IGP ou no BGP. A
divulgacdo dos segmentos na rede com IPv6 € feita a partir de extensdes dos protocolos
IGP, BGP, BGP-LS e PCEP. O Roteamento por Segmentos em IPv6 niao necessita de
atualizacdo de toda a rede, permitindo interoperar com e sem Roteamento por Segmentos.
Essa caracteristica possibilita a ado¢ao gradual da tecnologia. O caminho € expresso de
forma explicita, onde os nds representam roteadores, servidores, instincias de aplicagdes,
servigos, cadeias de servigos, etc. O roteamento em segmentos em IPv6 € um roteamento
pela origem nao-estrito.

Figura 5.31. Cabecalho de Roteamento por Segmentos SRH do IPv6.

No cabegalho do IPv6 (Segment Routing Header - SRH) visto na Figura [5.31] os
campos de “Segment List”, descrevem o caminho do pacote. O segmento € representado



por um endereco IPv6. A seguir sdo detalhados os campos do cabecalho de Roteamento
por Segmentos:

e Next Header: é um seletor de 8 bits que identifica o tipo de cabecgalho imedia-
tamente seguido pelo SRH.

e Hdr Ext Len: define o tamanho do cabegalho de SRH em octectos, descontando
0s primeiro oito octetos.

e Routing Type: ainda depende de defini¢do pelo IETF.

e Segments Left: contém o indice da lista de segmentos, indicando o préximo a
ser inspecionado. E decrementado a cada inspecao.

2

e First Segment: éum “offset” no SRH, ndo incluindo os 8 primeiros octetos. E
expresso em multiplos de 16 octetos apontando para o tltimo elemento da lista de
segmentos. Representa o primeiro segmento da lista.

e Flags: 16 bits para flags. Os bits de 4 a 15 definem o tipo de codificacdo dos
enderecos IPv6 na lista de politicas (Policy List).

e Segment List[n]: é oendereco IPv6 que representa cada segmento do cami-
nho. A lista de segmentos € codificada de forma reversa, ou seja, o tltimo segmento
€ o primeiro da lista.

e Policy List[n]: sdo enderecos que representam nds especificos no SR-Path:
“Ingress SR PE” (n6 que insere o cabecalho SRH) e “Egress SR PE” (endereco do
n6 de egresso do dominio de Roteamento por Segmentos).

e HMAC: autenticacdo SRH, ainda em versdo “draft” pelo IETF.

O SRH ¢é um novo tipo em um cabecgalho de roteamento existente no IPv6, idén-
tico ao RHO, que tornou-se obsoleto por questdes de seguranca. O SRH utiliza o HMAC
como solugdo de seguranca usado no ingresso de um dominio de Roteamento por Seg-
mentos segundo o “draft” do IETF draft-vyncke-6man-segment-routing-security. Dentro
de um dominio controlado de Roteamento por Segmentos, 0 HMAC ndo é necessario.
No Roteamento por Segmentos do IPv6, o segmento ativo é aquele que estd designado
como endereco MAC de destino no pacote. Em cada ponto final do segmento (endpoint),
o endereco MAC de destino € atualizado com o préoximo segmento ativo na lista de seg-
mentos conforme a Figura [5.32] Na topologia apresentada na mesma figura, o né A ¢é
chamado n6 de Roteamento por Segmentos habilitado (SR Capable), capaz de criar a lista
de segmentos ou recebé-la de um controlador SDN. Os nés intermedidrios do caminho
sao chamados de n6s de transito (Transit Nodes), que podem nao executar o Roteamento
por Segmentos, nos com Roteamento por Segmentos intra-segmento (Intra-Segment No-
des) e no6s finais (Endpoint Nodes). Os nés B e G sdao nés de transito sem Roteamento
por Segmentos, fazendo o encaminhamento dos pacotes baseados no endereco IPv6 sem
inspecionar o SRH. Se ocorresse a inspecdo do SRH, esses nds seriam chamados de nds
intra-segmentos. Os nés C, F e H sdo nés finais do Roteamento por Segmentos, pois
inspecionam o SRH, e também sdo nés de Roteamento por Segmentos habilitados.



IPv6 Hdr : SA=x, DA =C
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Figura 5.32. Exemplo de plano de dados IPv6 para Roteamento de segmentos.

5.4.3. Bloco Global de Roteamento por Segmentos (SRGB)

O Bloco Global de Roteamento por Segmentos (Segment Routing Global Block -
SRGB) € uma faixa de rétulos reservada para os Segmentos de N6 ou globais, pois tem
valor absoluto em um dominio de Roteamento por Segmentos. O prefixo SID é anun-
ciado com um indice inico em um dominio de Roteamento por Segmentos. O primeiro
prefixo comeca em zero, e o rétulo é formado pelo prefixo do SID somado a base do
SRGB, representando o Segmento do N6. Por exemplo, um roteador com interface loop-
back 1.1.1.65/32 tem prefixo SID 65 com rétulo 16065. Uma boa pratica € usar o mesmo
SRGB em todos os n6és do mesmo dominio de Roteamento por Segmentos, pois diferentes
SRGBs podem complicar a solucao de problemas na rede. O SRGB ndo padrao pode ser
alocado com rétulos entre 16000 a 1048575 ou até onde o roteador permitir, sendo o tama-
nho méximo de 64 kBytes. A Figura[5.33(a) mostra uma possivel aloca¢do de SRGB ndo
recomendada, com SRGBs diferentes. Os SRGBs diferentes podem ter conflito com rétu-
los distribuidos pelo LDP em uma rede mista com Roteamento por Segmentos e IP/MPLS
legada (Subsec¢do[5.4.5)). A Figura[5.33(b)mostra a aloca¢do recomendada com o0 mesmo
SRGB, o que simplifica a programacao na rede SDN.
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Figura 5.33. Alocacdao de SRGBs.




de comutacdo de rétulos (Label Switching Database - L.SD) que aloca dinamicamente
rétulos para as aplicacdes do MPLS, tais como os protocolos LDP, RSVP, BGP, TE, redes
virtuais privadas de camada 2 e os Segmentos de Adjacéncia obtidos pelo IGP. O LSD
preserva a faixa de rétulos do SRGB (de 16000 a 23999) e aloca dinamicamente os rotulos
a partir de 24000. O LSD pode alocar rétulos dinamicamente do SRGB em situacdes de
emergéncia, quando a faixa de rétulos dindmicos foi consumida, ou se a faixa reservada
para o SRGB nio for usada. A LSD permite que futuras ativacdes de Roteamento por
Segmentos em roteadores de nicleo ndo necessitem de um “reboot”, coexistindo com
rétulos ja alocados pela rede IP/MPLS legada. No primeiro momento da ativagcdo do
LSD, este aguarda que o IGP solicite o SRGB, assim o LSD aloca a faixa de rétulos do
SRGB, e 0 IGP j pode uséd-lo. A Tabela[5.2] mostra a alocag@o de rétulos para o MPLS e
para o Roteamento por Segmentos.

Tabela 5.2. Faixa de rétulos do MPLS e do Roteamento por Segmentos.

| Uso | Faixa de Rétulos |
Reservada para uso especial Oal5s
Reservada para rétulos MPLS estaticos 16 a 1599
Reservada para Roteamento por Segmentos | 16000 a 23999
Reservada para roteamento dindmico 24000 a 1048575

5.4.4. Plano de controle IGP do Roteamento por Segmentos: IS-IS e OSPF

O plano de controle IGP € responsavel pela configuracdo e distribuicdo dos seg-
mentos, aplicando os segmentos em redes multi-drea (OSPF) e multinivel (IS-IS) e ve-
rificando os anuncios de rotas, através de extensdes desses protocolos. O IS-IS suporta
o plano de controle IPv4 e IPv6, com roteamento considerando multiplos niveis de rede
(nivel 1 e 2 do IS-IS). Utiliza o prefixo do SID para representar as interfaces loopback
dos roteadores em IPv4 e IPv6 e utiliza os Segmentos de Adjacéncia para identificar as
adjacéncias dos nds. O antncio do prefixo para o SID € feito pelo servidor de mape-
amento (Mapping Server). O Roteamento por Segmentos com IS-IS torna possivel a
introducao do suporte de sub-TLVs (Type-length-value) em extensdes do protocolo IS-
IS [Previdi et al., 2015a]. Para o OSPE, a versdao que suporta as extensdes para Rotea-
mento por Segmentos € 0 OSPFv2, com multi-drea, no qual o prefixo de SID representa as
interfaces loopback dos roteadores em IPv4 e os Segmentos de Adjacéncia identificam as
adjacéncias do né conforme o “draft” do IETF draft-ietf-ospf-segment-routing-extensions-
05. As extensdes do OSPF para Roteamento por Segmentos adicionam antncios de es-
tado de enlace opaco (Opaque LSA), que permitem a transmissao arbitraria de dados que
o OSPF ndo necessariamente utilize. Os anuncios de estados de enlace opaco adiciona-
dos oferecem suporte ao Roteamento por Segmentos, permitindo o envio de informacdes
como o algoritmo usado no roteamento e as faixas de rétulos (Opaque LSA Type 4), SID
de Segmentos de N6 (Opaque LSA Type 7) e SID de Segmentos de Adjacéncia (Opaque
LSA Type 8). O prefixo do SID do Segmento do N6 usa a informagdo do SRGB, que
4 anunciado pelos LSAs opacos. O SRGB pode ser o padrdo que utiliza rétulos MPLS
de 16000 a 23999 ou algum outro que utilize rétulos fora do padrao. O SRGB escolhido
pode ser configurado em cada instancia do IGP, sendo que, as diferentes instancias podem
usar SRGB iguais (Overlapping SRGB) ou diferentes (Non-overlapping SRGBs).



O Prefixo do SID pode ser configurado como um valor absoluto ou indice, sendo
que o indice representa um incremento na base do SRGB. Por exemplo, considerando
um prefixo com indice igual a 1 e um SRGB igual a 16000, entdao o SID é 16000+ 1 =
16001. Esse valor de SID representa o rétulo, tem valor global e é tnico em um SR-
Domain. O Prefix SID € configurado manualmente e equivale a atribuir um endereco a
uma interface loopback do roteador de nicleo. Por exemplo, o roteador originador pode
anunciar as faixas de rétulos [100, 199], [1000,1099] e [500,599] fora do SGRB padrio.
Nesse caso, os roteadores de destino que receberem essas faixas, as concatenam formando
a SRGB {[100, 199],[500,599],[1000,1099]}. Dessa forma, os indices utilizam vdrias
faixas, como por exemplo: Indice 0 = Rétulo 100, Indice 1 = Rétulo 101, ..., Indice 99 =
Rétulo 199, Indice 200 = Rétulo 500, Indice 201 = Rétulo 501, ..., Indice 299 = Rétulo
599, Indice 300 = Rétulo 1000, Indice 301 = Rétulo 1001, ..., Indice 399 = Rétulo 1099.

O Segmento de Adjacéncia tem significado local e é automaticamente alocado
para cada adjacéncia, sempre sendo um valor absoluto ndo indexado. As extensdes do
OSPF possuem TLVs e sub-TLVs com flags para o antincio e propagacdo dos prefixos. A
Figura[5.34]ilustra as extensdes do OSPF e respectivos flags para suporte aos SIDs.

Opaque LSA

012345617
+=t-t-+-4-+-+-4-4
IAIN] |
e e e e e i e

Flag da TLV

Flag da sub-TLV

Reprt‘asentagéo-do Prefix SID Representacdo SID
Segmento de N6 Segmento de Adjacéncia

Figura 5.34. Extens6es do OSPF para prefixos SID.

O campo de flags da TLV é composto por dois bits, sendo que o bit A sinaliza
o uso de uma extensdo TLV para prefixo SID inter-drea e o bit N indica que o prefixo
identifica o n6. No campo de flags da sub-TLV, o bit NP configura o PHP, o que significa
que o prefixo SID ndo pode ser removido depois do encaminhamento do pacote; o bit
M indica se os SIDs sdo anunciados pelo servidor de mapeamento; o bit E indica que o
pendltimo salto deve trocar o prefixo SID por um rétulo explicit-null, o bit V indica que
o prefixo SID é um valor absoluto e, finalmente, o bit L indica quando o prefixo SID tem
significado local, ou seja, € um indice.

Existem Prefixos SID denominados de Anycast por serem anunciados a multiplos



n6s da rede. O trafego € encaminhado pelo originador do prefixo SID Anycast, escolhendo
a melhor rota baseada no IGP. Os nés que anunciam o mesmo prefixo SID Anycast tem o
mesmo SGRB. Esses prefixos sao divulgados entre diferentes areas através dos roteadores
ASBR (Autonomous System Boundary Router), responsaveis por distribuir rotas de outros
roteadores de outras dreas e de outros sistemas autdonomos.

Pacote dest: ¢

ASBR2-B

" sID Anycast
" sID unique (dentro da area)

ASBR1-B

Figura 5.35. Prefixo SID Anycast.

A Figura [5.35] mostra um exemplo de aplicagdo de prefixo SID Anycast. Em re-
des multi-dreas, os SIDs dos ASBRs sdo Anycast, pois sdo Unicos em todo dominio e
sdo redistribuidos em cada regido. Apesar dos SIDs serem tnicos internamente nas areas
nao-backbone, eles podem ser reutilizados em outras areas. Por exemplo, o rétulo 72 leva
até C dentro da area 2 e B dentro da area 1. Porém, os rétulos {1001,72} levam até B de
qualquer lugar, e {1002,72} levam até C de qualquer lugar. Os rétulos 1001 e 1002 sao
divulgados em todo o dominio SR, possuindo re-roteamento rdpido nativo (Fast Reroute -
FRR) quando ocorrer falha em algum dos ASBRs. No OSPF, quando um né anuncia seu
prefixo SID, ele inclui este prefixo nas Opaque LSAs que sdo enviadas a seus vizinhos.
Ao propagar um prefixo, o OSPF anuncia um prefixo recebido ou originado de outra drea.
Quando um no cria um prefixo, anunciando-o como local (Segmento Local), o n6 € pro-
prietario deste prefixo. No OSPF, os prefixos SID sdo propagados entre dreas, enquanto os
de adjacéncias ndo sdo. O OSPF ndo tem como identificar quais nds originaram o prefixo
e quais propagaram este prefixo. As flags também transportam informag¢des do compor-
tamento do n6 originador do prefixo, como o explicit-null. Esse comportamento ndo deve
ser aplicado aos n6s propagadores do prefixo, mas apenas ao originador. Em multi-areas
OSPF, o ABR (Area Border Router) ou ASBR propaga o prefixo SID ndo-locais com o
bit NP=0 (No PHP) e o bit E=0 (no-explicit-null). Ja para prefixos locais, o prefixo SID
é propagado com bit NP=1 e o bit E=0. A Figura[5.36/mostra um exemplo de multi-drea
OSPF com prefixos SID locais e nao-locais que atravessam as areas OSPF.

Os Segmentos de Adjacéncias tem significado local e sdo alocados dinamicamente
a partir de um conjunto de rétulos conforme mostrado na Figura[5.28] A alocagdo auto-
matica de rétulos pode ser feita por adjacéncia, como por exemplo uma adjacéncia com
protecdo e sem protecdo. No IS-IS, isso significa ter dois SIDs diferentes para adjacéncias
L1 e L2 entre os mesmos vizinhos; no OSPF, o mesmo SID de adjacéncia é aplicado em
todas as dreas de uma adjacéncia multi-area, o que representa multiplas adjacéncias para
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Figura 5.36. Propagacao de prefixos SID e flags.

cada drea diferente, em uma mesma interface. Os Segmentos de Adjacéncia t€ém persistén-
cia de rétulo, ou seja, o mesmo rétulo é alocado depois da recuperacdo de uma falha. No
OSPF, os Segmentos de Adjacéncias sdo representados nas “flags” sub-TLVs do Opaque
LSA, com os seguintes bits quando configurado com “1”: B € o bit de Backup, que indica
uma adjacéncia protegida; o bit V significa que o SID de adjacéncia transporta um valor
e ndo um indice; o bit L significa que o SID de adjacéncia tem significado local e o bit S
quando o SID de adjacéncia se refere a um conjunto de adjacéncias, usado para balance-
amento de carga conforme mostrado na Figura[5.36] No Roteamento por Segmentos, os
nds que estejam interligados através de uma rede local necessitam conduzir os fluxos de
dados nesta rede. Para tal, os nés necessitam de Segmentos de Adjacéncia através da rede
local. A solucdo € a criagdao de um "pseudo-né"representando a rede LAN. Os Segmentos
de Adjacéncia sdo associados aos nés ligados a LAN e ao pseudo-né (Figura[5.37).

R2

SID para R3

Figura 5.37. Segmento de Adjacéncias - Pseudo-né.

5.4.5. Coexisténcia do Roteamento por Segmentos e LDP

A arquitetura de redes IP/MPLS permite a coexisténcia de multiplos protocolos
para distribui¢ao de rétulos como o LDP, RSVP-TE e o Roteamento por Segmentos, sem
interagdo entre si. Cada n6 de rede reserva uma faixa de rétulos dentro do SRGB para o
plano de controle do Roteamento por Segmentos e rétulos fora do SRGB para alocacao
dindmica pelo plano de controle MPLS tradicional. As entradas dos rétulos provenientes
do LDP e do Roteamento por Segmentos sdo indexadas na FIB e LFIB dos roteadores.
A Figura mostra o sentido de um pacote da rede MPLS para a IP com rétulos



configurados pelo Roteamento por Segmentos (dentro da faixa do SRGB) e pelo LDP.
As multiplas entradas advindas do Roteamento por Segmentos ou pelo LDP podem ser
programadas para o mesmo prefixo de destino conforme mostra a figura. Para o sentido
do pacote da rede IP para a MPLS com Roteamento por Segmentos e LDP coexistindo
da Figura [5.38(b)] o rétulo a ser imposto ao pacote sé pode ser recebido de um dos pro-
tocolos, ndo de forma simultanea. Se existem vdrios caminhos para o destino, a entrada
da tabela deve definir se o caminho selecionado pelo protocolo de Roteamento por Seg-
mentos ou pelo LDP deve ser usado. Por padrdo, a escolha da entrada é a do protocolo
LDP, sendo necessdrio ativar a preferéncia pelo Roteamento por Segmentos. Uma pro-
posta de migragdo do LDP para Roteamento por Segmentos em uma rede de roteadores de
nucleo IP/MPLS ¢ inicialmente manter em execugdo os dois planos de controle indepen-
dentes. Os roteadores de nicleo entdo sdo atualizados para Roteamento por Segmentos,
e os roteadores sao configurados para preferencialmente utilizar a imposicao dos rétulos
através do Roteamento por Segmentos. O passo final é remover o LDP dos roteadores,
simplificando assim rede. O IETF vem trabalhando na elaboracdo de normas para padro-
nizar a interoperabilidade de redes IP/MPLS com Roteamento por Segmentos e o proto-
colo LDP [Filsfils et al., 2015]], permitindo a coexisténcia das redes legadas tradicionais
IP/MPLS.
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Figura 5.38. Coexisténcia entre o Roteamento por Segmentos e o LDP.



5.4.6. Servidor de Mapeamento

O Servidor de Mapeamento (Mapping Server) € usado na interoperabilidade en-
tre nds habilitados e ndo-habilitados ao Roteamento por Segmentos. O mapeamento dos
prefixos de rede e SIDs sdo configurados no Servidor de Mapeamento, de forma similar
ao Refletor de Rotas (Router Reflector - RR). Esse mapeamento € realizado no servidor
de mapeamento e é necessario para interoperabilidade das redes MPLS tradicionais que
usam o protocolo LDP com as redes implementadas com Roteamento por Segmentos. O
servidor de mapeamento € um mecanismo de controle, ndo necessitando estar localizado
no plano de dados, e deve ser redundante. O cliente do mapeamento recebe e analisa os
mapeamentos de prefixos para SIDs do servidor, que usa as entradas aprendidas e confi-
guradas localmente nas tabelas RIB para constru¢do de uma politica valida e consistente
de mapeamento de SIDs. A instancia do IGP utiliza as politicas do mapeamento de SIDs
para recalcular alguns ou todos prefixos SID. Uma regra de consenso é quando o servidor
de mapeamento for usado, todos os nés devem se comportar como clientes para recebi-
mento do mapeamento de prefixos de tal forma que nao recebam os LSAs através de nds
que nao sdo habilitados com Roteamento por Segmentos. Os antincios do servidor de ma-
peamento ndo sao nem propagados entre dreas OSPF, nem tampouco entre dreas IS-IS. Os
anuncios do servidor de mapeamento, tanto no IS-IS quanto no OSPF, sdo implementados
nas extensoes desses protocolos. E possivel haver miltiplos servidores para antincio de
mapeamentos de prefixos para SIDs. Espera-se, porém, que o conjunto de mapeamentos
seja igual para os servidores, a fim de se manter consisténcia. Caso nao haja consisténcia,
o cliente do servidor de mapeamento escolhe a entrada que nio tenha sobreposicdo como
politica ativa. A arquitetura cliente-servidor de mapeamento é mostrada na Figura 4.16.
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Figura 5.39. Arquitetura Cliente-Servidor de Mapeamento.

5.4.7. Interoperabilidade entre Roteamento por Segmentos e o protocolo LDP

Existem alguns modelos propostos para interoperabilidade do Roteamento por
Segmentos com o protocolo LDP: Roteamento por Segmentos para LDP, LDP para Rote-
amento por Segmentos, Roteamento por Segmentos sobre LDP e LDP sobre Roteamento
por Segmentos. O LDP para Roteamento por Segmentos conecta um LSP criado pelo
LDP com um prefixo SID, em qualquer né na borda do dominio LDP para Roteamento
por Segmentos através de uma entrada na LFIB, configurada de forma automdtica em
cada um dos dominios. O rétulo de entrada do né de borda é obtido pelo LDP e o ré-
tulo de saida é o do segmento, copiado do que seria o rétulo de entrada para o trecho



do segmento conforme mostrado na Figura No Roteamento por Segmentos para
LDP, como o destino € um dominio que niao tem Roteamento por Segmentos habilitado
(dominio LDP), € necessario anunciar no dominio LDP os prefixos SID na tabela LFIB
destes roteadores. Isso € feito através do servidor de mapeamento, que informa o prefixo
e a partir do prefixo IP é conhecido o rétulo para chegar ao destino conforme mostrado
na Figura Ja no Roteamento de Segmentos sobre LDP, a cada borda de rede que
utilize o Roteamento por Segmentos/LDP, o prefixo SID € mapeado em um LSP obtido
do protocolo LDP. Na borda LDP/Roteamento por Segmentos o LSP é mapeado em um
prefixo SID. Se o caminho terminar em um n6 com dominio LDP, € necessério utilizar o
servidor de mapeamento. Por fim, no LDP sobre Roteamento por Segmentos, na fronteira
LDP/Roteamento por Segmentos, o LSP criado pelo LDP € mapeado em um prefixo SID,
sendo portanto, necessdrio o servidor de mapeamento.
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Figura 5.40. Interoperabilidade entre o Roteamento por Segmentos e o LDP.

5.4.8. Mecanismo de protecao - Topology Independent LFA (TI-LFA)

O mecanismo TI-LFA (Topology Independent Loop Free Alternate) é uma técnica
de re-roteamento para convergéncia rapida [Francois et al., 2015]. O tempo de conver-
géncia deve ser em menos de 50ms, tempo inferior a convergéncia do IGP da rede. O
LFA classico em redes IP/MPLS depende da topologia, nem sempre provendo o melhor
caminho de protecdo. No mecanismo cldssico LFA-FRR (Loop Free Alternate Fast Re-
route), o IGP pré-calcula um caminho de protecao para cada caminho primaério, instalando



o caminho de prote¢do no plano de dados. Na ocorréncia de uma falha, todos os caminhos
de protecao dos destinos impactados sao habilitados com prefixos existentes na rede, con-
vergindo em 50ms. O mecanismo cldssico LFA-FRR possui algumas desvantagens como
cobertura incompleta e caminho de protecdo nem sempre 6timo. O LFA classico € depen-
dente da topologia e nem toda topologia € livre de ciclos para todos os destinos conforme
mostra a Figura[5.41] Na Figura[5.41(a)| o caminho principal sai do n6 de origem 1 ao né
de destino 5. O caminho de protecdo tem os nds intermedidrios 2, 6 e 7 livres de ciclos,
coincidindo com o caminho que o IGP tomaria apés a convergéncia da rede (maior que
50ms). Na Figura [5.41(b), um exemplo de caminho principal saindo do né de origem 6
para o n6 de destino 5. Nesse caso, o LFA cléssico tem cobertura incompleta (nem todos
os nos sdo LFA) e € dependente da topologia, nem sempre provendo um caminho 6timo
de protecdo, com a presenca de ciclos. Uma topologia independente prové 100% de co-
bertura de nés com LFA e esse tipo de mecanismo de protecdo é comumente usado em
Roteamento por Segmentos.

Destino Destino

N6 1 é LFA para o destino 5 N6 6 ndo € LFA para o destino 5

Caminho principal Caminho principal
= = =3 Caminho clissico LFA FRR = = =2 CaminhoclassicoLFA FRR

Caminhe pés-convergéncia do IGP Caminho pés-convergénciadoIGP

(a) Exemplo sem ciclo (LFA). (b) Exemplo com ciclo.

Figura 5.41. Mecanismo LFA classico.

O TI-LFA usa o caminho p6s-convergéncia com um caminho de protecao de re-
roteamento rapido. O mecanismo TI-LFA foi elaborado para ter 100% de cobertura dos
nos sem ciclos e com tempo de convergéncia <50ms, prevenindo congestionamento tran-
siente e roteamento nao-6timo. O caminho otimizado e natural ap6s uma falha seria o
caminho pds-convergéncia calculado pelo IGP, utilizado pelo TI-LFA. No entanto, ndo
existe uma garantia de convergéncia rapida (<50ms), além dos nds serem livres de ci-
clos para este novo caminho. O Roteamento por Segmentos forca o caminho de pds-
convergéncia através de uma lista de segmentos. O mecanismo do TI-LFA influencia o
mecanismo cléssico de LFA, for¢ando a auséncia de ciclos em um caminho 6timo, encon-
trado pelo IGP ap6s o periodo de convergéncia da rede.

O mecanismo TI-LFA utiliza o algoritmo “PQ”, que encontra nds que satisfacam
as propriedades de “P” e “Q”. O algoritmo € proprietdrio Cisco e ndo estd no escopo
na padronizagdo do IETF para o TI-LFA. O TI-LFA pode ser usado para balanceamento
de trafego, e protecdo de trafego MPLS com protocolos de controle tradicionais como
o LDP. O TI-LFA utiliza caminhos ECMP (Equal-Cost Multi-Path routing), permitindo
o balanceamento de triafego baseado em uma funcado hash. A Figura 4.21a mostra um
exemplo de balanceamento de trafego do né origem 1 para os nés de destino 7 e 8. O
enlace a ser protegido € o enlace 2-5 (enlace do caminho principal ou primério). O TI



LFA calcula dois pares de nds “P” e “Q” para ambos os destinos 7 e 8, neste exemplo
para o destino 10 (P=3, Q=4) e para o destino (P=3, Q=6). O TI LFA estatisticamente faz
o balanceamento do trafego nestes pares de nés. O trafego MPLS controlado pelo LDP
e ndo por Roteamento por Segmentos, também pode fazer uso do TI-LFA, eliminando
sessoes T-LDP (Target LDP), e o Roteamento por Segmentos pode ser implementado em
“ilhas” dentro da rede controlada pelo LDP, influenciando a protecao do TI LFA para redes
MPLS com LDP. A FIB (Fowarding Information Base) usa a fusdo de rétulos obtidos
do Servidor de Mapeamento (Mapping Server), que anuncia os prefixos para segmentos
referentes ao caminho de prote¢do. Os nds de onde partem os caminhos de protecio
devem ter Roteamento por Segmentos habilitados, bem como o né de destino, que deve
ser associado a um prefixo SID anunciado por este nd, ou através de um Servidor de
Mapeamento (Mapping Server). Além da origem e do destino, os nés P e Q também
devem estar habilitados para Roteamento por Segmentos. O exemplo da Figura 4.21b
mostra o n6 1 e 4 com Roteamento por Segmentos e LDP habilitados. O n6 de destino
“Z”,e 0os nos 2, 3 e 5 sdo configurados somente com LDP. O Servidor de Mapeamento
(Mapping Server) anuncia o prefixo SID 16006 para a interface “loopback” do né Z, cujo
IP é por exemplo 1.1.1.6/32. O n6 4 é um n6 do tipo PQ para protecdo do né de destino
“Z” noné 1 do caminho principal ou primdrio 1-2. O né 1 e 4 utilizam as funcionalidades
de interoperabilidade do Roteamento por Segmentos e do protocolo LDP para dirigir os
pacotes para o caminho de protecao encontrado pelo TT LFA.
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Figura 5.42. Exemplos de implementacao de Tl LFA com Roteamento por Segmentos.

5.4.9. Aplicacoes em Roteamento por Segmentos

A Engenharia de Trafego é um exemplo de aplicacido no contexto de Roteamento
por Segmentos (Segment Routing - Traffic Engineering - SR-TE) utilizando os beneficios
das Redes Definidas por Software e do Roteamento por Segmentos [Bhatia et al., 2015]].
O Roteamento por Segmentos permite a configuracdo, a modifica¢do e a remogao de ca-
minhos TE dentro de um dominio de rede, operando somente na borda da rede. O plano



de controle do Roteamento por Segmentos pode ser mantido tanto de forma centralizada
através de um controlador SDN, quanto de forma distribuida no plano de controle exis-
tente nos roteadores de nicleo habilitados com Roteamento por Segmentos. Neste tltimo,
os roteadores podem pertencer a uma rede composta somente por nds que executem o Ro-
teamento por Segmentos ou em uma mista, que execute também o LDP. Na Engenharia de
Trafego com Roteamento por Segmentos, o roteador de nicleo de origem (Head End LSR)
¢ denominado roteador de nucleo de origem SRTE (Segment Routing Traffic Engineering
Head End), onde os pacotes sdo classificados e onde sdo impostas as listas de segmentos.
Todas as funcionalidades de engenharia de trafego sdo influenciadas pelas decisdes do
Roteamento por Segmentos e pelo controlador SDN. Os roteadores intermedidrios (Mid
Point), para efeito do Roteamento por Segmentos ndo existem em sua topologia légica,
nao necessitando de estados adicionais (troca de rétulos e atualizacdes de tabelas LFIBs)
e sinalizagdes (protocolo RSVP-TE). A centralizacdo da engenharia de trafego permite
melhorar a otimizagdo, a previsibilidade e a convergéncia da rede através de aplica¢des
programdveis por APIs NBI e de mecanismos de programacdo da rede como o PCEP e
APIs SBI. O PCE e o BGP-LS possuem extensdes para Roteamento por Segmentos. O
BGP-LS € usado para anunciar o estado do enlace e a base de dados TE (Traffic Engine-
ering Database - TED). A informacdo do estado do enlace € repassado em LSAs opacos,
incluindo a informacgao dos estados do Roteamento por Segmentos distribuidos pelo IGP.
O PCE (Path Computation Element) especifica uma lista de SIDs a partir de uma re-
quisi¢do de indicag¢do de caminho proveniente da aplicacdo, e o PCC (Path Computation
Client) encaminha o trafego impondo a lista de segmentos nos pacotes conforme mostrado
na Figura[5.43] Nio existe sinalizagdo RSVP-TE e os caminhos podem ser iniciados pelo
PCE ou PCC.
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Figura 5.43. Roteamento por Segmentos com decisao de caminho por SDN.

A centralizacdo da inteligéncia da engenharia de trafego com uma visao fim a fim
da rede pode ser obtida através da tecnologia de Roteamento por Segmentos e Redes De-
finidas por Sotware, onde controlador expressa o caminho em uma lista de segmentos, € a



rede mantém os segmentos e providencia o reroteamento rapido (Fast Reroute - FRR) para
0 mesmo, coincidente com os caminhos de menor custo (Equal-cost multi-path routing -
ECMP).A Figura[5.44] mostra um controlador SDN fazendo a orquestracdo de engenharia
de trafego para descoberta de um caminho que atenda a demanda de banda de 2G para um
tunel MPLS que vai de A a Z. Nas redes IP/MPLS legadas o RSVP-TE era responsdvel
para obten¢do dos recursos através de complexa sinalizacdo. O controlador encontra o
caminho a partir do dados coletados (através do BGP-LS por exemplo) usando estes da-
dos na computacao do caminho, que é uma lista de segmentos, configurados através uma
“southbound interface” como NETCONF ou CLI conforme deduzido na figura.
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Figura 5.44. Aplicacdao SR TE com orquestracao de banda.

Outra aplicacdo do SR TE ¢ a determina¢do do caminho baseado em classe de ser-
vico (CoS-Based TE). Nesse caso, o trafego de dados pode ser direcionado por segmentos
onde os enlaces possuem maior capacidade e menor custo por bit, enquanto o trafego de
voz sobre IP pode ser direcionado por segmentos com enlaces de menor laténcia. Para
redes extensas e multi-dreas sdo usados prefixos SID “Anycast”. Outra aplicagdo do SR
TE para fins operacionais e de recuperacdo de rede é o controle OAM (Operations, Ad-
ministration and Maintainance). O uso dos segmentos de adjacéncia permite monitorar
cada enlace da rede, sendo bastante util em redes extensas e complexas como a rede de
roteadores de niicleo das operadoras de telecomunicagdes. A Figura[5.45demonstra esse
tipo de aplicacdo. O monitoramento do caminho ABCFGDH € realizado por segmentos
de adjacéncia, permitindo localizar perda de pacotes em um enlace. Este tipo de aplicacao
€ descrito na versao “draft” do IETF draft-geib-spring-oam-usecas-02.

O Roteamento por Segmentos automatiza o “peering” de roteadores de diferentes
sistemas autdbnomos através da automacao do BGP com alocacio de SIDs, simplificando
o “peering” da rede IP/MPLS legada. O controlador SDN aprende os SIDs dos “peers”
e a topologia externa através do roteador de borda pelo BGP-LS EPE (Egress Peering
Engineering), definidos nas extensdes do BGP-LS. Esse tipo de caso de uso, definido no
“draft” draft-ietf-spring-segment-routing-central-epe, é ilustrado na Figura[5.46|

Das aplicacdes com Roteamento por Segmentos com BGP, se destacam casos de
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Figura 5.45. Aplicacao OAM com roteamento de segmentos de adjacéncia.
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uso para Datacenters em escala massiva (Massive Scale DC - MSDC) onde os prefixos
de segmentos sdo usados no BGP assim como no IGP, definido no documento do IETF
“draft” draft-ietf-idr-bgp-prefix-sid. Qualquer n6 dentro da topologia aloca o mesmo seg-
mento BGP para o mesmo comutador do Datacenter (7op of Rack Switch - TOR), com os
beneficios do reroteamento rapido e engenharia de trafego. Uma aplicacdo com plano de
encaminhamento de dados IPv6 e também MPLS € a cadeia de servicos baseada em Rote-
amento por Segmentos. O né que conecta a instancia do servigo origina um SID baseado
no comportamento do servico. O né pode ser virtual ou fisico, os SIDs sdo conhecidos
no né de ingresso, através de um controlador SDN com multiplas APIs como protoco-
los IGP e BGP, NETCONF, REST, OpenFlow, etc. Nao existe sobrecarga da aplicacao,
nem manutencdo de estados para cada cadeia, apenas um unico estado por instincia de
servico. Recentemente o IETF definiu uma proposta para transportar cadeias de servico
dentro de um cabecalho NSH (Network Service Header) que identifica uma cadeia (path
id) para transporte de meta-dados. O IETF e esté trabalhando para integrar o NSH com
Roteamento por Segmentos como definido no “draft” Network Service Header draft-ietf-



sfc-nsh-04, que mapeia os segmentos dentro do path id como uma op¢do para redes de
Datacenter. A Figura mostra um exemplo de cadeia de servicos com Roteamento
por Segmentos, podendo ser aplicavel em NFV (Network Functions Virtualization). O
Roteamento por Segmentos com plano de encaminhamento de dados IPv6 apresenta os
mesmos estudos de caso do com plano de encaminhamento de dados MPLS.

Ce Danunciasle 52 como
SIDs para a dncias de

Figura 5.47. Cadeia de servicos com Roteamento por Segmentos.

5.4.10. Padronizacao IETF

A padronizagdo da arquitetura de Roteamento por Segmentos estd sendo condu-
zida pelo IETF, no grupo de trabalho SPRING WG (Source Packet Routing in Networking
Working Group), cujas RFCs estdo na versao “draft”, que focam arquitetura, casos de uso
e extensdes dos protocolos IS-IS, OSPF, BGP, BGP-LS, PCEP e IPv6.

5.5. Experimentacao Pratica

Nos experimentos préticos deste minicurso, a ferramenta de simulacdo OSHI
(Open Source Hybrid IP/SDN networking) [Davoli et al., 2015]] é empregada. Essa fer-
ramenta auxilia a investigacao e prototipagem das redes Openflow, para que elas possam
oferecer as mesmas funcionalidades das redes IP/MPLS. A ideia foi utilizar um simu-
lador que permita trabalhar com nds de redes virtuais e reais, € com implementacao
de software aberto em IP e SDN. A interface southbound € Openflow e as interfaces
northbound sao APIs REST. O trifego é enviado em varios tipos de tineis tais como
MPLS, VLAN, Q-in-Q e Ethernet PBB (Provider Backbone Bridge) através do con-
trolador SDN. Os sistemas operacionais de rede escolhidos foram o Floodlight, Ryu e
ONOS [Salsano et al., 2014bl, |Stancu et al., 2015]]. O simulador de rede hibrida IP/SDN
possui trés formas de implementagdo: no Virtual Box “run time”, no ambiente de simula-
cdo do Mininet e em provas de conceito de redes SDN como o projeto OFELIA aplicando
o conceito de experimento como servigo (testbed as a service) [Salsano et al., 2014b].
Nesta secao, o Mininet € usado [Salsano et al., 2014b,|OSHI e Mininet, 2015]]. O simula-
dor utiliza nés virtuais de rede de nicleo denominados Roteadores de Nucleo em software
aberto (Open Source Label Switch Routers - OpenLSR), que geram pacotes OSPF e LDP
utilizando o Quagga e computam os rétulos MPLS que sdo instalados nos comutadores
usando o protocolo OpenFlow. O controlador SDN também possui um médulo de soft-
ware para engenharia de trafego e roteamento por segmentos [Davoli et al., 2015]].



5.5.1. Introducio ao Mininet

O Mininet [Mininet, 2015] € um emulador de rede que cria redes virtuais com
servidores, comutadores, controladores e enlaces virtuais em uma tnica maquina fisica
ou virtual. O Mininet possui linha de comando prépria (Command Line Interface - CLI)
e APIs que permitem a criacdo de rede e servicos, customizagdo e compartilhamento com
outros usudrios. O Mininet € ideal para experimentos com OpenFlow e redes SDN e pode
ser executado em um PC ou até mesmo em um laptop. Os passos seguintes ilustram a
criacdo e o uso de uma topologia minima, que inclui o controlador POX, um comutador
OpenFlow e dois servidores.

Passo 1: Inicializacdo do Mininet com a topologia minima.

Passo 2: Verificacao dos nés da rede.

Passo 3: Verificacdo dos enlaces da rede.

Passo 4: Verificagdo dos enderecos l6gicos dos dispositivos da rede. Os nds sdo configu-
rados em uma subrede 10.0.0.0/8 por padrio.

Passo 5: Acesso aos servidores HTTP através do terminal.

Passo 6: Teste da conectividade da rede através do ping.

O Mininet permite a criagdo de topologias mais complexas com mais comutadores
e servidores. O Mininet ainda permite a constru¢do de topologias através de APIs em
Python, que € a base de construcao do emulador. Os comandos passo-a-passo necessarios
para a execucdo deste primeiro experimento e de todos os outros a seguir estdao disponiveis
emhttp://www.gta.ufrj.br/~silverio/SRArquivoSBRC2016.htm.

5.5.2. Construciao de uma rede simples com roteamento no Mininet

Este experimento visa criar uma rede simples com roteamento estitico, onde o
roteador recebe e processa pacotes como um roteador fisico real, e depois os encaminha
pelas interfaces corretas. O roteador emulado encaminha pacotes de um cliente para dois
servidores HTTP.

Para tal, os seguintes passos devem ser seguidos:

Passo 1: Instalacio do médulo do controlador POX.

Passo 2: Verificacdo dos arquivos de configuracao.

Passo 4: Configuracdo do ambiente através da execucdo do arquivo config. sh.

Passo 5: Inicializacdo do controlador POX.

Passo 6: Realizacdo dos testes propostos a partir da execucao do arquivo sr_solution.
Passo 7: Inicializacdo dos testes propostos no Mininet.

Passo 8: Captura dos pacotes no formato pcap através do executdvel sr.

5.5.3. Open Source Hybrid IP/SDN Networking

A ferramenta OSHI (Open Source Hybrid IP/SDN networking) [OSHI, 2015]] per-
mite o uso de nés hibridos que combinam o encaminhamento tradicional IP com o encami-
nhamento SDN. O OSHI € uma ferramenta de c6digo aberto que implementa comutadores
OpenFlow (OpenFlow Capable Switch - OFCS), um encaminhador de pacotes IP e um
daemon de roteamento IP. O OFCS € conectado ao conjunto de interfaces fisicas perten-
centes a rede IP/SDN, enquanto o encaminhador de pacotes IP € ligado a um conjunto de
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portas virtuais OFCS, como visto na Figura[5.48] No né OSHI, o OFCS ¢ implementado
usando o Open vSwitch, o encaminhador de pacotes IP é o kernel do Linux e o Quagga

atua como o daemon de roteamento. .
Daemon de Roteamento 1P
(Quagga)

Encaminhador de Pacotes
(Rede Linux)

Portas Virtuais

Roteamento e
Encaminhamento IP

Roteameanto ¢
encaminhamento IP

s

}

SON/ Switch
OpenFlow

Switch SDN
(Open vSwitch)

SDN/Switch
OpenFlow
[T
Q
|8

Portas fisicas

Figura 5.48. Construcao de uma rede simples com roteamento no Mininet (Adap-
tado de [Salsano et al., 2014b]).

Os servigos a serem simulados pela ferramenta OSHI sao do tipo IP ponto-a-ponto
como Circuitos Virtuais Alugados (Virtual Leased Lines - VLL), Pseudo-fio (Pseudowires
- PW) de camada 2 e comutadores virtuais de camada 2 (Virtual Switched Services -VSS)
sobre um backbone IP/MPLS. Este dltimo permite também simular engenharia de trafego
em redes IP/MPLS (tineis TE) e roteamento por segmentos. A fim de apoiar tanto o
desenvolvimento, quanto os aspectos de teste e de avaliacdo comparativa, a ferramenta
Mantoo (Management Tools) [Salsano et al., 2014b, Salsano et al., 2014a] foi adicionada
para auxiliar experiéncias SDN sobre simuladores e redes experimentais distribuidas.O
Mantoo inclui scripts Python para configura¢do e controle dos simuladores ou scripts
para medi¢des de desempenho e um visualizador de topologia 3D.A representacdo da
topologia € através de arquivos no formato JSON e a interface grafica possui um médulo
de criacdo automadtico de topologia a partir dos dados desses arquivos. Os scripts de
configuracdo incluem um analisador da topologia, extensdes das bibliotecas do Mininet e
o configurador OSHI.

5.5.4. Criacao de um servico MPLS através da ferramenta OSHI-TE

A ferramenta OSHI-TE utiliza n6s virtuais de rede de nicleo chamados OpenLLSR
(Open Source Label Switch Routers), que geram pacotes OSPF e LDP utilizando o Quagga.
Este dltimo computa os rétulos MPLS que sdo instalados nos computadores usando o
protocolo OpenFlow. O controlador SDN também possui um médulo de software para
engenharia de trafego e roteamento por segmentos [SPRING, 2015]].

Os servigos simulados pelo OSHI sao implementados como caminhos em uma
rede SDN, a partir de controladores Ryu ou Floodlight centralizados. Duas propos-
tas foram concebidas e implementadas para o estabelecimento de caminhos, a primeira
baseia-se em identificadores de VLAN e a segunda em rétulos MPLS. Como exemplo,
o servico Pseudo-fio foi implementado usando apenas os rétulos MPLS, a partir do en-
capsulamento do pacote Ethernet cliente.O servigco de Pseudo-fio em uma rede hibrida
IP/SDN tem as mesmas caracteristicas dos servicos implementados em rede tradicional



IP/MPLS. O controlador utilizado foi o Ryu e um script, denominado VLLPusher que
utiliza a API REST do controlador foi utilizado para recuperar a topologia de rede e, em
seguida, avaliar o caminho mais curto entre os pontos finais do servico. Nesse passo, €
possivel introduzir os aspectos de engenharia de trafego [Davoli et al., 2015]. Finalmente,
o script aloca os rétulos MPLS e usa a API REST do controlador Openflow para definir
as regras para o encaminhamento de pacotes e a comutacao de rétulos MPLS.

A arquitetura do né OSHI permite ndo somente a criacdo dos servicos de Pseudo-
fio, mas também de comutadores virtuais. O comutador OpenFlow suporta a insercdo e
retirada de rétulos, enquanto o ACE (Access Encapsulator) prové o tunel GRE. O ACE
¢ implementado como uma nova instancia do Open vSwitch, utilizando duas fung¢des de
virtualizag¢do: espaco de nomes de redes e pares de portas Ethernet virtuais.

A seguir sdo enumerados 0s passos para a criagdo de um servico de Pseudo-fio,
que pode ser executado através da linha de comando ou da interface grafica Mantoo:

Passo 1: Execucido do script de carga da topologia de um servico Pseudo-fio através do
Mininet ou da interface grafica.

Passo 2: Realizacdo de testes de conectividade e captura de pacotes com farejadores de
rede.

Passo 3: Acesso remoto ao controlador e verificagdo das saidas dos scripts.

Passo 4: Teste da conectividade entre os roteadores clientes.

Passo 5: Configuracao dos circuitos virtuais.

Passo 6: Criacdo dos circuitos virtuais.

Passo 7: Teste da conectividade (Passo 4) e verificagdo dos servicos operacionais.

Passo 8: Remocao dos circuitos virtuais.

5.5.5. Criacao de um servico em rede MPLS-TE com roteamento por segmentos

Considerando o exemplo de rede MPLS da Figura[5.49] o roteamento por segmen-
tos € baseado na inserc¢do, retirada e comutagdo de rétulos que representam os segmentos.
Na figura, o né C e F anunciam seus segmentos globais 69 € 90 com os enderecos de
suas interfaces loopback para os outros nés através do IGP. J4 o n6 E anuncia o rétulo 23
como segmento de adjacéncia. Dessa forma, se o né A enviar um pacote para F, ele deve
criar uma lista de segmentos contendo os segmentos {90, 23, 69}. Os segmentos AC e
EF correspondem aos menores caminhos de A para C e de E para F e, por conseguinte,
devem ser os caminhos encontrados pelo IGP para alcancar o destino.

Figura 5.49. Caso de uso de roteamento por segmentos simplificado.



O projeto de rede com nés OSHI pode acomodar o roteamento por segmentos
gracgas a caracteristica hibrida IP/SDN da arquitetura do n6. Algumas premissas foram
consideradas no ajuste da ferramenta para roteamento por segmentos: 0s segmentos uti-
lizam rétulos MPLS, segmentos locais ndo sdao suportados, sdo utilizados os 16 bits mais
significativos a direita correspondente a interface “loopback”™ para codificar o rétulo, cada
interface OSHI em um né tem o mesmo endereco fisico e existe um mapeamento estitico
de MAC entre os n6s OSHI usados para roteamento por segmentos. A a¢do de retirada
do rétulo ocorre no dltimo né OSHI e ndo no penidltimo né. Como na ferramenta nao
existe um plano de dados e de controle MPLS, este pode ser replicado utilizando tabelas
OpenFlow e o uso de comutadores habilitadas com OpenFlow.

A seguir sao enumerados 0s passos para a criacao de um servico VLL.

Neste exemplo, uma topologia gerada pela interface grafica € analisada e um con-
junto de fluxos € extraido para em seguida permitir a alocac@o de segmentos.

Passo 1: Verificacdo das extensdes do roteamento por segmentos do Mininet.

Passo 2: Carregamento da topologia na interface gréfica.

Passo 3: Implantagdo da topologia.

Passo 4: Identificacdo do endereco IP do controlador e execugdo do script de implanta-
¢do.

Passo 5: Geracdo de um catdlogo de fluxos para ser manuseado pelo algoritmo de aloca-
¢do de roteamento por segmentos.

Passo 6: Execucio do algoritmo de roteamento por segmentos a partir da interface grafica
do OSHI.

Passo 7: Execucio do projeto.

Passo 8: Execucido do aplicativo sr_v11l_pusher.

Passo 9: Realizacdo dos testes de conectividade no VLL.

Passo 10: Remocgao dos circuitos virtuais e término da emula¢do do Mininet.

5.5.6. Engenharia de Trafego através do OSHI-TE

Para implementag@o de engenharia de trafego a ferramenta OSHI utiliza um apli-
cativo que influencia as decisdes do controlador Ryu através de uma API REST. Na en-
trada, € necessario um arquivo de configura¢ao no formato JSON que descreve as relagdes
do trafego, enquanto que a topologia e capacidade dos enlaces sdo obtidas da API REST
do médulo de topologia e do médulo do comutador habilitado com OpenFlow, que prové
a topologia e velocidade das portas. A implementag¢do do TE € dividida em trés partes: a
obten¢do das entradas, algoritmos baseados em heurfsticas e a instalacdo de regras. O ul-
timo passo € alcancado pela API REST, que permite implantar as regras nos comutadores
OpenFlow.

5.6. Consideracoes Finais e Direcoes Futuras

O roteamento por segmentos € uma proposta emergente para simplificacdo do
roteamento e da configuracio das redes das operadoras de telecomunica¢des. No Rote-
amento por Segmentos, os estados por fluxo sdo mantidos apenas nos nds de borda da
rede e a configuracdo das redes de nicleo pode se tornar automatizada. Para tal, o Ro-
teamento por Segmentos utiliza os beneficios da programacdo das redes definidas por



software através da centralizacdo do plano de controle. A visdo centralizada do contro-
lador permite o célculo dindmico dos segmentos e a construcdo de rotas entre os nds de
borda [Sgambelluri et al., 2015b].

O roteamento por segmentos tende futuramente a ser aplicado em redes de trans-
porte Opticas com GMPLS, que utilizam instancias hierdrquicas de sessdes de sinaliza-
coes. Tais sessOes de sinalizacdo devem ser estabelecidas também nos nés de transito
das redes de transporte dpticas, tendo como consequéncia uma implementagdo complexa
do plano de controle. O roteamento por segmentos tem grande potencial de integracao
entre as camadas de rede de transporte Optica e de roteadores de nucleo, permitindo
a convergéncia IP e Optica [Sgambelluri et al., 2015a]] e, consequentemente, proporcio-
nando inimeros beneficios para a operadora de telecomunica¢des. Dentre os beneficios
estdo o uso racional e otimizado da capacidade da rede, com protecdo e restauracdo de
acordo com de niveis de servi¢o diferenciados por fluxo de dados. Outras direcdes fu-
turas indicam a aplica¢do do conceito de roteamento por segmentos em redes Carrier
Ethernet [Cai et al., 2014, Bidkar et al., 2014]], através da adicao de rétulos com os seg-
mentos no quadro Ethernet (“Ominipresent Ethernet”). Outras propostas de implemen-
tacdo do roteamento por segmentos em redes Carrier Ethernet sdao através do MPLS-TP
(MPLS Transport Profile), que permite um uso misto em redes Carrier Ethernet baseadas
em comutadores metro Ethernet e redes dpticas de transporte ou através do uso do en-
capsulamento do Ethernet com MPLS. O roteamento por segmentos ainda possui pontos
em desenvolvimento, como questdes de seguranca nas extensdes do cabegalho IPv6; bem
como integracdo com outras tecnologias, como por exemplo em virtualizacao de funcdes
de redes. Nessa ultima, o roteamento por segmentos € usado para transportar a informa-
cdo da cadeia de servigos, interoperando com o cabecalho de servigcos de rede, que ainda
estd em curso de padronizagao.
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